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1 Allgemeines

1.1 Zum Handbuch
Dieses Handbuch beschreibt die Gerate der CO N N E C T - Familie, im
folgenden auch einfach nur als Gerat bezeichnet.

Die Gerate CONNECT und CONNECT-II, sind jeweils in einer Standard-
Ausfuhrung sowie als Variante mit integriertem LTE-Modem erhaltlich.
Die Gerate CONNECT sind zudem bei beiden Varianten in einem Tisch-
und Hutschienengehause verfugbar. Der Funktionsumfang der Gerate
hangt von den installierten Optionen ab, die auch kombiniert werden
konnen. Im Auslieferungszustand sind die Gerate mit der Option Router,
Fernwartung, IP-Switch, Protokollumsetzer, TimeServer und Unified
verfugbar. Die Beschreibung der Optionen entnehmen Sie bitte dem
Abschnitt ,4.3 Verwendung des Gerats”.

Das Gerat CONNECT-CONTROL beinhaltet alle Funktionen der Option
Fernwartung und verfugt zudem noch Uber GPS und integrierte digitale
und analoge |0-Ports, um kleinere Steuerungs- und Meldeaufgaben zu
ubernehmen.

Diese Dokumentation kann Uber die Webseite des Produkts unter
Downloads = Dokumentation heruntergeladen werden.

Das Handbuch richtet sich an folgende Benutzergruppen:

* Planer

Betreiber

Inbetriebnehmer

Service- und Wartungspersonal

Vor der Verwendung des Gerats ist unbedingt das Handbuch zu lesen.

Bei Fragen und / oder Problemen wenden Sie sich bitte an den
technischen Support lhres Vertriebspartners.
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2 Systemvoraussetzungen

2.1 Hardware

Bevor Sie mit der Verwendung des CONNECT-Gerats beginnen kdnnen,
mussen Sie das Gerat mit Spannung versorgen. Das CONNECT- und
CONNECT-II-Gerat kann Uber den mitgelieferten Spannungsstecker mit
24V DC oder uber die Mini-USB-Buchse (nur bei CONNECT-Geraten in
Standard-Ausfuhrung) mit Spannung versorgt werden. Das CONNECT-
CONTROL hingegen wird Uber das mitgelieferte Steckernetzteil versorgt.

Achten Sie darauf, dass die WLAN- und je nach Gerat die LTE- sowie
GPS-Antenne(n) auf die SMA-Buchsen des Gerats aufgeschraubt sind
und schliel3en Sie dann den Router, PC sowie die Peripherie-Gerate mit
Hilfe von LAN-Kabeln entsprechend lhrer Konfiguration an das Gerat an.
Bei Verwendung der LTE-Verbindung, stecken Sie auch gleich die SIM-
Karte in den dafur vorgesehenen Slot.

Je nach Konfiguration kdnnen Sie das Gerat anschlieend Uber eine der
LAN-, die WLAN- und / oder die USB-LAN-Schnittstelle (optional als
Adapter erhaltlich, aber nicht bei dem CONNECT-LTE- oder CONNECT-
CONTROL-Gerat) erreichen.

2.2 Software

Fir den Zugriff auf den Webserver zur Status-Uberpriifung sowie
Konfiguration des Gerats bendtigen Sie lediglich einen Internet-Browser
(z. B. Microsoft Internet Explorer, Mozilla Firefox oder Google Chrome).
Der Einsatz des Gerats ist dabei unabhangig von Betriebssystem und
Browser des jeweiligen Computers, Tablets oder Handys.

Wichtig:
Um die Webseite korrekt anzuzeigen, stellen Sie bitte sicher, dass in
Ihrem Browser JavaScript aktiviert ist.
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Hinweis:

Sobald das Gerat konfiguriert ist, ist der Zugriff auf den Webserver nur
noch zu Wartungszwecken zwingend notwendig, da das Gerat
selbststandig arbeitet. Bitte beachten Sie, dass bei Verwendung der
Verbindungsart CONNECT nach jedem Geratehochlauf eine Internet-
Kommunikation von dem am Gerat angeschlossenen PC erfolgen muss,
sodass das CONNECT-Gerat die Internet-Parameter erkennen kann.
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3 Anschluss

3.1 Hutschienengehause

Spannung 24V DC
+24V
oV

WIFI-Antenne

blinken:  Synchronisation
mit Partner

Netzwerk: Kommunikation
Power ON

Zum Netzwerk (LAN A)

an: WIFI aktiv

blinken: WIFI Kommunikation

Zum PC (LAN B)

Seite 9 Handbuch CONNECT / CONNECT-II / CONNECT-CONTROL V1.16



3.2 Hutschienengehdause mit LTE

Spannung 24V DC

+24V
E ov

WIFI-Antenne
blinken:  Synchronisation
mit Partner
Netzwerk: Kommunikation
Power ON
Zum Netzwerk (LAN A)
an: WIFI aktiv
blinken: WIFI Kommunikation
Zum PC (LAN B)
LTE-Antenne

SIM-Karten-Einschub:

Die SIM-Karte mit der Kontaktseite nach unten (schrage Ecke vorne rechts) in den
Slot einflhren bis es klickt. Durch erneutes Dricken wird die Karte ausgel6st und
kann herausgezogen werden.
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3.3 Tischgehause

Spannung 24V DC
ov

w2 \

Netzwerk: Kommunikation Power ON

WIFI-Antenne

blinken: Synchronisation
mit Partner

Zum Netzwerk (LAN A) an: WIFI aktiv

blinken: WIFI Kommunikation

Zum PC (LAN B)
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3.4 Tischgehause mit LTE

Spannung 24V DC
oV

e \

Netzwerk: Kommunikation Power ON

LTE-Antenne

LTE-Verbindung WIFI-Antenne

blinken: Synchronisation
mit Partner

Zum Netzwerk (LAN A) an: WIFI aktiv

blinken: WIFI Kommunikation

Zum PC (LAN B)

SIM-Karten-Einschub:

Die SIM-Karte mit der Kontaktseite nach unten (schrage Ecke vorne rechts) in den
Slot einflhren bis es klickt. Durch erneutes Drucken wird die Karte ausgeldst und
kann herausgezogen werden.
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4 Inbetriebnahme

Bevor Sie mit dem Einsatz lhres CONNECT-Gerats beginnen kdnnen,
mussen Sie auf die Weboberflache des Gerats zugreifen und einige
grundlegende Einstellungen festlegen.

Bitte stellen Sie sicher, dass alle Bedingungen, die im vorherigen Kapitel
~oystemvoraussetzungen® genannt wurden, erflullt sind. Anschlie3end
konnen Sie mit dem Zugriff auf das Gerat beginnen.

4.1 Zugriff auf das Gerat

Bevor Sie das Gerat nach Ihrem Bedarf konfigurieren und schlief3lich
dann auch verwenden kdonnen, mussen Sie sich zunachst mit dem Gerat
verbinden. Dazu stehen lhnen abhangig des Geratetyps unterschiedliche
Moglichkeiten zur Verfugung, welche in den nachsten Seiten genauer
aufgefuhrt sind.

Wichtig:

Dieses Kapitel beschreibt den Auslieferungszustand des Gerats. Uber
die Weboberflache konnen Sie die Schnittstellen des Gerats beliebig
konfigurieren, sodass auch ein Zugriff auf das Gerat uber eine andere
Schnittstelle moglich ist.

Sobald sich Ihr Gerat in einem konfigurierten Zustand befindet, haben
Sie an der PC- und Peripherie-Schnittstelle (falls verwendet) auch die
Mdglichkeit, mit Hilfe des Schlusselworts ,,connect” auf die Website Ihres
Gerats zuzugreifen.

Hierzu geben Sie an Stelle der IP-Adresse einfach das Schlusselwort
,connect® in die Adresszeile lhres Webbrowsers ein. Dieser Zugriff
funktioniert auch dann, wenn sich der Computer, mit welchem Sie auf
das Gerat zugreifen mochten, in einem anderen Subnetz wie das
CONNECT befindet oder die Schnittstelle des CONNECT-Gerats bisher
noch gar keine IP-Adresse hat.
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411 Gerat CONNECT / CONNECT-II
Der Zugriff auf die Gerate CONNECT / CONNECT-II erfolgt im Regelfall
uber die WLAN-Schnittstelle.

Stellen Sie zunachst sicher, dass die WLAN-Schnittstelle lhres Laptops
oder Tablets aktiviert ist und lassen Sie sich die in Reichweite
befindlichen Netze anzeigen. In der Liste der WLAN-Netze sollte nun ein
Netzwerk mit der SSID ,CONNECT WiFi“ zu finden sein. Dieses
Netzwerk ist unverschlisselt, weshalb Sie kein Passwort bendtigen, um
sich damit zu verbinden.

Die CONNECT-Gerate sind so konfiguriert, dass auf der WLAN-
Schnittstelle ein DHCP-Server aktiv ist. Ist Ihr Laptop oder Tablet so
eingestellt, dass sich dieser mittels DHCP automatisch eine IP-Adresse
zuweisen lasst, so ist keine weitere Konfiguration notwendig. Andernfalls
mussen Sie lhren Laptop oder |hr Tablet auf DHCP umstellen oder
diesem eine beliebige IP-Adresse aus dem Bereich von 192.168.1.2 bis
192.168.1.254 manuell zuweisen.

Sobald Sie mit dem CONNECT verbunden sind und lhr Laptop oder
Tablet eine gultige IP-Adresse hat, kdnnen Sie einen Webbrowser
offnen. Geben Sie in diesem nun in der Adresszeile die IP-Adresse
192.168.1.1 ein. Sie sollten nun die Inbetriebnahme-Seite des Gerats
sehen und kdnnen mit der Konfiguration beginnen.

Alternativ zum Zugriff per WLAN haben Sie aber auch die Moglichkeit,
kabelgebunden auf das Gerat zuzugreifen. Verbinden Sie hierzu lhren
Computer mit der LAN-A-Buchse des CONNECT-Gerats.

Das Gerat besitzt auf dieser Schnittstelle die IP-Adresse 192.168.2.1.
Ihrem PC mussen Sie nun, sodass Sie auf das Gerat zugreifen konnen,
manuell eine beliebige IP-Adresse aus dem Bereich von 192.168.2.2 bis
192.168.2.254 zuweisen. Die automatische Zuweisung von Adressen
mittels DHCP, wie es bei der WLAN-Schnittstelle der Fall ist, ist hier aus
Sicherheitsgriinden standardmanig deaktiviert.

Haben Sie lhrem PC eine gultige IP-Adresse zugewiesen, so kdnnen Sie
nun einen Webbrowser 6ffnen und in der Adresszeile die IP-Adresse
192.168.2.1 eingeben. Daraufhin sollten Sie die Inbetriebnahme-Seite
des Gerats sehen.
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Hinweis:

Falls Sie uber den ,Ethernet Uber USB"-Adapter verfugen, so konnen Sie
bei den CONNECT-Geraten in Standard-Ausfuhrung sowie dem Gerat
CONNECT-II-LTE auch Uber diesen auf das Gerat zugreifen. Das Gerat
besitzt an der USB-LAN-Schnittstelle die IP-Adresse 192.168.0.1 und
stellt IP-Adressen, wie auch die WLAN-Schnittstelle, mittels DHCP zur
Verfugung. Alternativ konnen Sie |hrem Computer aber auch manuell
eine IP-Adresse zwischen 192.168.0.2 und 192.168.0.254 zuweisen.

41.2 Gerat CONNECT-CONTROL
Bei den CONNECT-CONTROL-Geraten stellen die 3 LAN-Ports sowie
das vom Gerat erzeugte WLAN-Netz eine gemeinsame Schnittstelle dar.

Falls Sie uber WLAN zugreifen mochten, stellen Sie bitte zunachst
sicher, dass die WLAN-Schnittstelle Ihres Laptops oder Tablets aktiviert
ist und lassen Sie sich dann die Liste mit verfUigbaren WLAN-Netzen
anzeigen. Dort sollte nun ein WLAN-Netz mit der SSID ,RUT955 ***** zu
sehen sein. Die genaue SSID sowie das zum Verbinden notwendige
WLAN-Passwort konnen Sie der Beschriftung auf der Unterseite des
Gerats entnehmen.

Mochten Sie hingegen Uber einen der LAN-Ports zugreifen, so missen
Sie lediglich Ihren Computer und das Gerat mit einem Kabel verbinden.

Sobald Sie mit dem Gerat per WLAN oder LAN verbunden sind, mussen
Sie nun noch lhre IP-Konfiguration prufen und ggf. auch anpassen. Die
CONNECT-CONTROL-Gerate sind so konfiguriert, dass auf dieser
Schnittstelle ein DHCP-Server aktiv ist. Ist Ihr Gerat, mit dem Sie auf das
CONNECT-CONTROL zugreifen mdchten, so konfiguriert, sodass es
automatisch eine IP-Adresse von einem DHCP-Server bezieht, so ist
keine weitere Konfiguration notwendig. Andernfalls missen Sie lhr Gerat
auf DHCP umstellen oder diesem manuell eine beliebige IP-Adresse aus
dem Bereich von 192.168.1.2 bis 192.168.1.254 zuweisen.

Haben Sie eine gultige IP-Adresse, so kdnnen Sie nun auf den im Gerat
integrierten Webserver zugreifen. Offnen Sie hierzu einen Webbrowser
und geben Sie die IP-Adresse 192.168.1.1 in die Adresszeile ein. Sie
sollten nun eine Seite zur Inbetriebnahme des Gerats sehen.
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4.1.3 Gerat RUT955 von Teltonika

Das Gerat CONNECT-CONTROL entspricht von der Hardware dem
RUT955 von Teltonika Networks. Falls Sie das Gerat RUT955 separat
erworben haben, dann haben Sie nach kostenpflichtiger Registrierung
die Moglichkeit, auf dieses die CONNECT-CONTROL-Software zu laden.
Anschlie®end hat Ihr RUT955-Gerat dann die gleiche Funktionalitat wie
ein direkt erworbenes CONNECT-CONTROL-Gerat.

Bevor Sie die Software in das Gerat laden kdnnen, mussen Sie sich als
erstes mit diesem verbinden und auf die Weboberflache zugreifen. Der
Zugriffsweg ist dabei abhangig von der von lhnen bereits durchgefiuhrten
Konfiguration. Falls sich lhr Gerat noch im Werkszustand befindet, lesen
Sie bitte die Kurzanleitung von Teltonika.

Haben Sie die Weboberflache des Gerats gedffnet und sich angemeldet,
navigieren Sie nun zunachst zum Menupunkt ,System® — Firmware®
und Uberprufen Sie die Firmwareversion. Das Gerat muss eine Version
zwischen 00.06.07.0 und 00.06.07.7 besitzen. Sollte Ihr Gerat eine altere
oder auch neuere Firmware besitzen, so fuhren Sie bitte als erstes ein
Upgrade bzw. Downgrade auf die Version 00.06.07.7 aus. Die Firmware-
Datei (.bin-Datei) finden Sie im ZIP-Archiv zusammen mit dem Software-
Paket, welches Sie auf der Produktseite des CONNECT-CONTROL-
Gerats im Download-Bereich herunterladen kdnnen.

Sobald Ihr Gerat die korrekte Firmwareversion besitzt, kdnnen Sie als
nachstes das Software-Paket installieren. Navigieren Sie hierzu zum
MenuUpunkt ,System” — ,Package Manager® und klicken Sie auf den Tab
,Upload®. Dort kdnnen Sie nun das Software-Paket (.ipk-Datei) aus dem
ZIP-Archiv hochladen. Bestatigen anschlieend noch den Warnhinweis,
dass es sich um kein von Teltonika zertifiziertes Software-Paket handelt.

Wenn der Installationsprozess abgeschlossen ist, konnen Sie nun Uber
den Menupunkt ,Dienste® — ,CONNECT" zur Weboberflache fur die
CONNECT-Gerate wechseln. Hier sollte nun die Inbetriebnahme-Seite
des Gerats angezeigt werden.
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4.2 Konfiguration des Gerats

Inbetriebnahme

Bevor Sie das Gerat verwenden kdinnen sind ein paar Grundeinstellungen notwendig. Haben Sie diese konfiguriert,
so konnen Sie anschliefend direkt mit der Kommunikation beginnen.
Uber die Seite "Konfiguration” haben Sie jederzeit die Moglichkeit diese sowie weitere Einstellungen anzupassen.

— Grund-Konfiguration

Im ersten Schritt legen Sie zunachst ein paar Informationen fur Ihr Gerat fest.
Der Name und das Passwort sind optional

Gerate-Name
Gerate-Nummer

Gerate-Passwort e

@ Copyright PI 2020

Wenn Sie das Gerat zum ersten Mal verwenden, so wird Ihnen zunachst
die Inbetriebnahme-Seite angezeigt. Diese Seite flhrt Sie in wenigen
Schritten abhangig der auf dem Gerat installierten Optionen durch die
wichtigsten Einstellungen.

Mit Hilfe der Buttons ,Zurtck® und ,Weiter® kbnnen Sie zwischen den
einzelnen Schritten navigieren. Im letzten Schritt haben Sie dann an
Stelle des Buttons ,Weiter® einen Button mit der Aufschrift ,Speichern®.
Erst sobald Sie auf diesen geklickt haben, werden |hre Einstellungen
ubernommen. Anschliel3end ist Ihr Gerat fertig eingerichtet und komplett
funktionsfahig.

Hinweis:

Die Inbetriebnahme-Seite wird nur bei der ersten Verwendung des
Gerats angezeigt. Falls Sie die Inbetriebnahme gerne erneut ausfihren
mochten, so mussen Sie |hr Gerat auf Werkseinstellungen zurucksetzen.
Bei den CONNECT-CONTROL-Geraten sind einige der IP- und WLAN-
Einstellungen bereits mit der aktuellen Konfiguration vorbelegt.
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4.2.1 Option Fernwartung
4211 Grund-Konfiguration

—Grund-Konfiguration

Im ersten Schritt legen Sie zunachst ein paar Informationen fir |hr Gerat fest.
Der Name und das Passwort sind optional.

Gerate-Name:
Gerate-Nummer: =

Gerate-Passwort: b

Im ersten Schritt der Inbetriebnahme konnen Sie Parameter fur die
Vernetzung des Gerats in lhrer CONNECT-Cloud festlegen. Die Gerate-
Nummer dient hierbei zur eindeutigen Identifikation in der Cloud und darf
unter Ihren Geraten nicht mehrmals verwendet werden. Optional kdnnen
Sie |lhrem Gerat auch noch einen Namen geben, der zur leichteren
Identifikation dient, und ein Passwort festlegen, welches beim Aufbauen
einer Verbindung zu diesem Gerat benotigt wird.

Hinweis:
Wenn Sie Ihrem Gerat kein Passwort geben, so kdnnen Sie von jedem
Ihrer anderen Gerate aus eine Verbindung zu diesem Gerat aufbauen.

4.2.1.2 Internet-Konfiguration
—Internet-Konfiguration

Als nachstes missen Sie festlegen, wie das Gerat eine Verbindung zum
Internet herstellen soll. Je nach Auswahl der Verbindungsart sind
unterschiedliche Parameter notwendig.

@ CONNECT
Verbindungsart: © GATEWAY
o LTE

Router-Schnittstelle: LAN-A -
PC-Schnitistelle: LAN-B -

Sobald Sie die grundlegenden Gerateparameter festgelegt haben,
mussen Sie als nachstes festlegen, wie sich das Gerat mit dem Internet
verbinden soll. Hierzu dient die Einstellung Verbindungsart:
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« CONNECT: Das CONNECT-Gerat muss zwischen dem Router fur
den Internet-Zugang und einem internetfahigen PC angeschlossen
werden. Das Gerat erkennt dann die Parameter des PCs und
verwendet diese. Bitte achten Sie darauf dass der PC uber
IPv4-Parameter (IP-Adresse, Subnetzmaske, Gateway-Adresse)
besitzt, ansonsten erfolgt keine Verbindung ins Internet.

« GATEWAY: Das CONNECT-Gerat wird an den Router fur den
Internet-Zugang angeschlossen. Das Gerat verfigt Uber eine
eigene IP-Adresse, die fur den Aufbau der Internet-Verbindung
verwendet wird.

 LTE: Das CONNECT-Gerat stellt die Internet-Verbindung Uber das
integrierte LTE-Modem her (ausschlie3lich bei CONNECT-Geraten
mit integriertem LTE-Modem verfugbar).

Je nach Auswahl der Verbindungsart mussen Sie dann noch Uber die
Einstellungen Router-Schnittstelle und PC-Schnittstelle festlegen, an
welcher Schnittstelle das Gateway bzw. der Proxy-Server und der PC
angeschlossen ist.

—IP-Einstellungen

IP-Konfiguration: > EEE;”
|P-Adresse:
Subnetzmaske:
@ (Gateway

Internet-Zugang: Proxy-Server

Gateway-Adresse:

Wenn Sie als Verbindungsart GATEWAY gewahlt haben, so erscheint
ein Feld zur manuellen Konfiguration der IP-Parameter. Dort kdnnen Sie
zunachst wahlen, ob sich das Gerat die Konfiguration per DHCP von
einem Server beziehen soll oder ob die Parameter manuell festgelegt
werden. Bei der manuellen Konfiguration mussen Sie dann die IP-
Adresse und ggf. Subnetzmaske eintragen. Als nachstes mussen Sie
auswahlen, wie das Gerat den Zugang zum Internet erhalt:
+ Gateway: Das Gerat kommuniziert Uber einen Router / Gateway
direkt mit dem Internet. Hier ist die Angabe der IP-Adresse des
Gateways notwendig.
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* Proxy-Server: Das Gerat kommuniziert Uber einen Proxy-Server
mit dem Internet. Bei diesem Zugang mussen Sie die IP-Adresse
und den Port des Proxy-Servers angeben. Falls der Proxy-Server
eine Authentifizierung erfordert, konnen Sie zusatzlich auch noch
den Benutzernamen und das Passwort eingeben.

—WLAN-Einstellungen

Suche: | Suche starten
SSID:

Sicherheitsstufe:  offen -

Kanal: autokanal -

Haben Sie als Verbindungsart CONNECT oder GATEWAY und als
Router-Schnittstelle WLAN gewahlt, so erscheint zusatzlich ein Block mit
WLAN-Einstellungen. Dort geben Sie an, mit welchem WLAN-Netz sich
das CONNECT-Gerat verbinden soll. Hierzu stehen |hnen die Felder
SSID, Sicherheitsstufe, Kanal und, je nach Sicherheitsstufe, noch
weitere Felder fur die Anmeldung am WLAN-Netzwerk zur Verfugung.
Falls Sie sich bei den Einstellungen nicht sicher sind, so haben Sie uber
den Button ,Suche starten® auch die Moglichkeit sich eine Liste mit
verfugbaren WLAN-Netzen anzeigen zu lassen. Anschliellend muissen
Sie nur auf den entsprechenden Sucheintrag klicken. Daraufhin werden
alle Felder, bis auf die Zugangsdaten, automatisch ausgefullt.

—LTE-Einstellungen

Pin-Nummer: e
Zugrifispunkt (APN): internet

Benutzername:

o
=]

nad

-~
HL

Passwort: a hd

o
=]

-~
HL

Bei der Verbindungsart LTE erscheint innerhalb des aktuellen Fensters
ein kleiner Block, in welchem Sie die Pin-Nummer lhrer SIM-Karte (falls
notwendig) und den Namen des Zugriffspunkts (APN) lhres Providers
festlegen kdonnen. Der Zugriffspunkt ist bei den Geraten CONNECT- und
CONNECT-II automatisch mit ,internet® vorbelegt, welcher bei einer
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Vielzahl an Providern funktioniert. Bei CONNECT-CONTROL-Geraten
wird dieser automatisch erkannt. Zusatzlich ist noch die Angabe eines
Benutzernamens und Passworts moglich. Diese Parameter werden aber
nun dann bendtigt, wenn fur den eingetragenen Zugriffspunkt auch eine
Anmeldung beim Provider notwendig ist.

4.2.1.3 Peripherie-Konfiguration
— Peripherie-Konfiguration

Hier kdnnen Sie die Schnittstelle und Adressen der Gerate (z. B. einer SPS5)
die mit den am Partnergerat angeschlossenen Gerate bzw. dem dortigen PC
kommunzieren durfen festlegen. Bei der Verbindungsart CONNECT st dieser
Schritt optional.

Schnittstelle:  keine -

Als nachstes erfolgt die Konfiguration der Peripherie-Schnittstelle. Die
Peripherie-Schnittstelle ist die Netzwerk-Schnittstelle, an der die Gerate
die mit Hilfe des CONNECT-Gerats mit den Geraten, die an einem
weiteren CONNECT-Gerat angeschlossen sind, kommunizieren konnen
sollen. Haben Sie als Verbindungsart CONNECT gewahlt, so ist die
Angabe einer Peripherie-Schnittstelle optional.

Wichtig:

Wird als Verbindungsart CONNECT verwendet, so kann der PC immer
mit den Geraten des Partnergerats kommunizieren. Dies ist unabhangig
von der Peripherie-Konfiguration.

—IP-Einstellungen

DHCP

IP-Konfiguration: & Manuell

DHCP-Server: V] aktivieren
IP-Adresse:

Subnetzmaske:

Haben Sie eine Peripherie-Schnittstelle ausgewahlt, so erscheint ein
Block mit IP-Einstellungen. Dort legen Sie die IP-Adresse und ggf. die
Subnetzmaske fur das Gerat fest. Diese Parameter werden bendtigt,
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sodass das CONNECT-Gerat mit den angeschlossenen Peripherie-
Geraten kommunizieren kann. Ist die Peripherie-Schnittstelle mit einem
Netzwerk verbunden, in dem es einen DHCP-Server gibt, so kann sich
das Gerat die Einstellungen dort auch automatisch holen. Mochten Sie
die Parameter hingegen manuell festlegen und ist die Einstellung
,DHCP-Server” aktiviert, so mussen Gerate, die am CONNECT
angeschlossen sind, nicht mehr zwingend manuell konfiguriert werden,
sondern diese erhalten dann vom CONNECT-Gerat automatisch eine IP-
Konfiguration. Eine manuelle Konfiguration von Peripherie-Geraten ist
aber naturlich auch weiterhin moglich.

—WLAN-Einstellungen

Suche: | Suche starten

Modus: | Access-Foint (AF)
S5ID: | CONNECT WiFi
Sicherheitsstufe: | offen v

Kanal: | autokanal ~

Wenn Sie als Peripherie-Schnittstelle WLAN ausgewahlt haben, so
erscheint zusatzlich ein Block mit WLAN-Einstellungen. Dort kdnnen Sie
uber den Modus zunachst festlegen, ob das Gerat ein eigenes Netzwerk
als Access-Point bereitstellen oder als Client mit einem bestehenden
Netzwerk verbinden soll. Anschlielend konnen Sie die Felder SSID,
Sicherheitsstufe, Kanal und, je nach Sicherheitsstufe, die weiteren
Felder fur die Anmeldung am WLAN-Netzwerk entsprechend ausfullen.
Sollten Sie sich bei den Einstellungen Ihres bestehenden WLAN-
Netzwerks nicht sicher sein, konnen Sie sich uber den Button ,Suche
starten” auch alle in Reichweite befindlichen Netzwerke anzeigen lassen.
Ein Klick auf den Sucheintrag fullt dann alle Felder bis auf die fur die
Zugangsdaten aus.

Hinweis:

Haben Sie bei der Peripherie-Schnittstelle die gleiche Schnittstelle wie
bei der Router-Schnittstelle gewahlt, so erscheinen die Blocke mit den
IP- und WLAN-Einstellungen nicht mehr.
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—IP-SWITCH

Funktion: ¥ akfivieren
MNetzwerk-Bridge: | aktivieren
IP-Umsetzungen: + <>

IP-Firewall: +

Verfugt Ihr Gerat Uber die Option IP-Switch, so wird als nachste Gruppe
JP-SWITCH® angezeigt. Dort konnen Sie zunachst festlegen, ob die
Funktion zum Umsetzen von IP-Adressen aktiviert werden soll. Als
nachstes konnen Sie noch einstellen, ob zwischen der Router- und
Peripherie-Schnittstelle eine Netzwerk-Bridge aktiv sein soll. Falls diese
Einstellung aktiviert ist, so werden alle Pakete zwischen der Router- und
Peripherie-Schnittstelle, fur die keine IP-Umsetzung erfolgen kann oder
konfiguriert ist, ohne Anderung weitergeben. Ist die Einstellung hingegen
deaktiviert, so sind die beiden Netzwerke voneinander isoliert und es
werden nur die durch die Option bearbeitenden Pakete weitergeleitet.

Als nachstes haben Sie in der Zeile ,IP-Umsetzungen® die Moglichkeit,
die Umsetzungen von |IP-Adressen zu konfigurieren. Hierzu mussen Sie
die Adressen in die beiden Textfelder eingeben und anschlieRend auf
das + Symbol klicken. Die erste Adresse stellt dabei die tatséchliche IP-
Adresse des Gerats an der Peripherie-Schnittstelle dar, wohingegen die
zweite Adresse die umgesetzte Adresse des Gerats darstellt.
AnschlieBend konnen Sie bei Bedarf noch weitere IP-Umsetzungen
eintragen. Zum Ld&schen eines hinzugefugten Eintrags mussen Sie
lediglich auf das — Symbol des jeweiligen Eintrags klicken.

In der Zeile ,IP-Firewall haben Sie des Weiteren noch die Moglichkeit
festzulegen, welche Gerate von der Peripherie-Schnittstelle Uber die
Router-Schnittstelle mit dem Router-Netzwerk und somit ggf. auch dem
dahinterliegenden Netz oder Internet kommunizieren durfen. Als [P-
Adresse tragen Sie hier die tatsachliche Adresse des Gerats ein und
klicken anschlieBend auf das + Symbol. Auch hier kdnnen Sie einen
bestehenden Eintrag mit dem Symbol — wieder I6schen.

Wichtig:
Die Peripherie- und Router-Schnittstelle miussen sich unterscheiden, falls
die Option verwendet wird.
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Soll eine der hier eingetragenen IP-Adresse auch mit den Geraten des
Partnergerats kommunizieren durfen, so mussen Sie im nachsten Block,
die umgesetzte IP-Adresse auch in die dortige Liste eintragen.

Gerite

IP-Adressen +
IP-Adresshereiche: =+ -

Zusatzlich zu den IP-Einstellungen erscheint, sobald eine Peripherie-
Schnittstelle gewahlt wurde, der Block ,Gerate”. Dort kdnnen einzelne IP-
Adressen sowie ganze |P-Adressbereiche flr die Peripherie-Gerate
festgelegt werden, die uber das CONNECT-Gerat mit den Geraten des
Partnergerats kommunizieren durfen. Um eine Adresse oder einen
Adressbereich in die Liste aufzunehmen, mussen Sie die Adressen in die
entsprechenden Eingabefelder eintragen und anschlieRend auf das +
Symbol klicken. Diesen Vorgang konnen Sie beliebig oft wiederholen.
Mochten Sie einen Eintrag aus der Liste wieder entfernen, so mussen
Sie lediglich auf das Symbol — vor dem jeweiligen Eintrag klicken.

Hinweis:
Die Gerate, die automatisch per DHCP vom CONNECT-Gerat eine IP-
Adresse erhalten, mussen nicht manuell konfiguriert werden.

4.21.4 Partner-Konfiguration
— Partner-Konfiguration

Im letzten Schritt kinnen Sie festlegen, zu welchem |hrer anderen Gerate das
aktuelle Gerat automatisch eine Verbindung aufbauen soll. Eine Verbindung
kann auch nur bel Bedarf Gber die Seite "Ubersicht" hergestellt werden.

Verbindung: ¥ automatisch herstellen

Y

Nummer: =

Passwort: @

Im letzten Inbetriebnahme-Schritt haben Sie die Moéglichkeit, festzulegen,
ob das Gerat automatisch eine Verbindung zu einem anderen Gerat aus
Ihrer CONNECT-Cloud aufbauen soll. Mochten Sie diese Funktion
nutzen, so mussen Sie zunachst den Haken bei ,Verbindung®“ setzen und
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die Nummer und ggf. das Passwort des Gerats, zu dem eine Verbindung
aufgebaut werden soll, angeben. Der automatische Verbindungsaufbau
bietet sich im Regelfall fur das Gerat im Buro, wenn eine sofortige
Verbindung gewunscht ist, oder fur Standverbindungen an.

Falls in lhrem Gerat die Option IP-Switch installiert ist, Sie diese auch
aktiviert und als Verbindungsart CONNECT oder GATEWAY eingestellt
haben, so erscheint zusatzlich die Einstellung ,Fernzugriff, mit der Sie
den Zugriff von und zu anderen Geraten auch komplett deaktivieren
konnen. Dies kann gewulnscht sein, falls das Gerat nur zum Umsetzen
von IP-Adressen ohne jegliche Fernwartungs-Funktion verwendet wird.

Wichtig:

Konfigurieren Sie den automatischen Verbindungsaufbau nur bei einem
von beiden Geraten (im Regelfall dem Gerat im Buro). Andernfalls ist es
kaum moglich, manuell eine Verbindung zu einem weiteren Gerat
herzustellen.

4.2.2 Option Router

4.2.2.1 Grund-Konfiguration
— Grund-Konfiguration

Im ersten Schritt legen Sie zunéchst fest, wie Sie |hr Gerdat verwenden
machten. Die Angabe des Namens ist optional.

Gerate-Name:

it ® Bridge

Betriebsa Router

Im ersten Schritt kbnnen Sie Ihrem Gerat zunachst einen Namen geben
und legen dann die Betriebsart fest:

« Bridge: Das CONNECT-Gerat verbindet mehrere Schnittstellen zu
einem gemeinsamen Netzwerk. Die am Gerat angeschlossenen
Teilnehmer befinden sich dabei alle im gleichen Subnetz.

* Router: Das CONNECT-Gerat routet zwischen dem Netzwerk der
WAN-Schnittstelle und dem Netzwerk von einer oder mehrerer
LAN-Schnittstelle(n). Die beiden Netzwerke haben dabei jeweils
ein eigenes Subnetz.
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42.2.2 WAN-Konfiguration
—WAN-Konfiguration

Als nachstes mussen Sie festlegen, wie das Gerat mit dem Internet / WAN
verbunden werden soll.

WAN-Schnittstelle: | Lan-a ~

Wenn Sie als Betriebsart Router ausgewahlt haben, so erfolgt im
nachsten Schritt die Konfiguration der WAN-Schnittstelle. Hierzu mussen
Sie zunachst auswahlen, welche Schnittstelle fur das WAN verwendet
werden soll. Haben Sie als Betriebsart hingegen Bridge ausgewahlt, so
wird dieser Schritt automatisch Ubersprungen.

—IP-Einstellungen

_ o DHCP

IP-Konfiguration: ® Manuell
IP-Adresse:

Subnetzmaske:

Gateway-Adresse:

Direkt unterhalb der Auswabhlliste fir die WAN-Schnittstelle erscheint ein
Feld zur manuellen Konfiguration der IP-Parameter. Dort kdnnen Sie
zunachst wahlen, ob sich das Gerat die Konfiguration per DHCP von
einem Server beziehen soll oder ob die Parameter manuell festgelegt
werden. Bei der manuellen Konfiguration missen Sie dann die [P-
Adresse und ggf. Subnetzmaske sowie die |IP-Adresse des Gateways
eintragen.

—WLAN-Einstellungen

Suche: | Suche starten
S51D:

Sicherheitsstufe: offen -

Kanal: autokanal ~

Haben Sie als WAN-Schnittstelle WLAN gewahlt, so erscheint zusatzlich
ein Block mit WLAN-Einstellungen. Dort geben Sie an, mit welchem
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WLAN-Netz sich das CONNECT-Gerat verbinden soll. Hierzu stehen
Ihnen die Felder SSID, Sicherheitsstufe, Kanal und, je nach
Sicherheitsstufe, noch weitere Felder fur die Anmeldung am WLAN-
Netzwerk zur Verfugung. Falls Sie sich bei den Einstellungen nicht sicher
sind, so haben Sie Uber den Button ,Suche starten® auch die Moglichkeit
sich eine Liste mit verfugbaren WLAN-Netzen anzeigen zu lassen.
AnschlieBend mussen Sie nur auf den entsprechenden Sucheintrag
klicken. Daraufhin werden alle Felder, bis auf die Zugangsdaten,
automatisch ausgefulit.

4.2.2.3 LAN-Konfiguration
—LAN-Konfiguration

Im letzten Schritt missen Sie festlegen, wie das Gerat mit dem lokalen
Netzwerk verbunden werden soll.

LAN-A

Schnittstellen: LAN-B
WLAN

Im letzten Inbetriebnahme-Schritt legen Sie fest, welche Schnittstellen zu
einem gemeinsamen Netzwerk als Bridge verbunden werden sollen und
das lokale Netzwerk (LAN) darstellen. Je nach Bedarf kdnnen Sie hier
eine oder auch mehrere Schnittstellen wahlen.

—IP-Einstellungen

IP-Konfiguration: s EET?UZH

DHCP-Server: [V aktivieren
IP-Adresse:
Subnetzmaske:

Direkt unterhalb der Auswahl fur die Schnittstellen wird ein Block mit IP-
Einstellungen angezeigt. Dort legen Sie die IP-Adresse und ggf. die
Subnetzmaske fur das Gerat fest. Falls in dem Netzwerk bereits ein
DHCP-Server vorhanden ist, so kann sich das Gerat die Einstellungen
dort auch automatisch holen. Mochten Sie die Parameter hingegen
manuell festlegen und ist die Einstellung ,DHCP-Server® aktiviert, so
mussen Gerate, die am CONNECT angeschlossen sind, nicht mehr
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zwingend manuell konfiguriert werden, sondern diese erhalten dann vom
CONNECT-Gerat automatisch eine IP-Konfiguration. Eine manuelle
Konfiguration von Geraten die am CONNECT angeschlossen werden, ist
aber naturlich auch weiterhin moglich.

—WLAN-Einstellungen

Suche | Suche starten

Modus: | Access-Point (AP)
SSID: | CONNECT WiFi
Sicherheitsstufe: | offen v

Kanal: | Autokanal ~

Wenn Sie als LAN-Schnittstelle (auch) WLAN ausgewahlt haben, so
erscheint zusatzlich ein Block mit WLAN-Einstellungen. Dort konnen Sie
uber den Modus zunachst festlegen, ob das Gerat ein eigenes Netzwerk
als Access-Point bereitstellen oder als Client mit einem bestehenden
Netzwerk verbinden soll. Anschlielend konnen Sie die Felder SSID,
Sicherheitsstufe, Kanal und, je nach Sicherheitsstufe, die weiteren
Felder fur die Anmeldung am WLAN-Netzwerk entsprechend ausfullen.
Sollten Sie sich bei den Einstellungen l|hres bestehenden WLAN-
Netzwerks nicht sicher sein, konnen Sie sich Uber den Button ,Suche
starten“ auch alle in Reichweite befindlichen Netzwerke anzeigen lassen.
Ein Klick auf den Sucheintrag fullt dann alle Felder bis auf die fur die
Zugangsdaten aus.

Hinweis:

Falls Sie als Betriebsart Router eingestellt haben, so kdnnen Sie die
Schnittstelle die Sie flir das WAN ausgewahlt haben, nicht mehr flr das
LAN auswahlen.
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4.2.3 Option IP-Switch

4.2.3.1 Grund-Konfiguration
— Grund-Konfiguration

Im ersten Schritt haben Sie zunachst die Maglichkeit, Threm Gerat einen
Namen zu geben.

Gerate-Name:

Im ersten Schritt konnen Sie lhrem Gerat zunachst einen Namen geben.
Dieser ist optional und dient lediglich zur leichteren Identifikation.

4.2.3.2 Internet-Konfiguration
—Internet-Konfiguration

Als nachstes missen Sie festlegen, wie das Gerat mit dem Firmen-Netzwerk
verbunden werden soll, von dem aus der Zugriff auf die Gerate erfolgt.

Router-Schnittstelle: | Lan-a w

Im nachsten Schritt missen Sie die Router-Schnittstelle konfigurieren.
Die Router-Schnittstelle ist die Schnittstelle, von der Sie spater, die an
der Peripherie-Schnittstelle angeschlossen Gerate Uber eine umgesetzte
IP-Adresse erreichen mochten.

—IP-Einstellungen

. o DHCP

IP-Konfiguration: ® Manuell
|IP-Adresse:

Subnetzmaske:

Gateway-Adresse:

Direkt unterhalb der Auswabhlliste fur die Router-Schnittstelle erscheint
ein Feld zur manuellen Konfiguration der IP-Parameter. Dort kdbnnen Sie
zunachst wahlen, ob sich das Gerat die Konfiguration per DHCP von
einem Server beziehen soll oder ob die Parameter manuell festgelegt
werden. Bei der manuellen Konfiguration mussen Sie die IP-Adresse und
ggf. Subnetzmaske selbst eintragen.
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—WLAN-Einstellungen

Suche’ | Suche starten
SSID:

Sicherheitsstufe:  offen -

Kanal: autokanal -

Haben Sie als Router-Schnittstelle  WLAN gewahlt, so erscheint
zusatzlich ein Block mit WLAN-Einstellungen. Dort geben Sie an, mit
welchem WLAN-Netz sich das CONNECT-Gerat verbinden soll. Hierzu
stehen lhnen die Felder SSID, Sicherheitsstufe, Kanal und, je nach
Sicherheitsstufe, noch weitere Felder fur die Anmeldung am WLAN-
Netzwerk zur Verfigung. Falls Sie sich bei den Einstellungen nicht sicher
sind, so haben Sie Uber den Button ,Suche starten® auch die Moglichkeit
sich eine Liste mit verfugbaren WLAN-Netzen anzeigen zu lassen.
AnschlieBend mussen Sie nur auf den entsprechenden Sucheintrag
klicken. Daraufhin werden alle Felder, bis auf die Zugangsdaten,
automatisch ausgefullt.

4.2.3.3 Peripherie-Konfiguration
—Peripherie-Konfiguration

Im letzten Schritt konnen Sie die Schnittstelle und Adressen der Gerate (z. B.
einer SPS) die Uber die Router-Schnittstelle erreichbar sein sollen festlegen.

Schnittstelle: | LAN-B ~

Im letzten Schritt mussen Sie die Peripherie-Schnittstelle konfigurieren.

—IP-Einstellungen

IP-Konfiguration: s EET?UZH

DHCP-Server: [¥] aktivieren
IP-Adresse:
Subnetzmaske:

Direkt unterhalb der Auswabhlliste fur die Peripherie-Schnittstellen wird
ein Block mit IP-Einstellungen angezeigt. Dort legen Sie die IP-Adresse
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und ggf. die Subnetzmaske fiur das Gerat fest. Falls in dem Netzwerk
bereits ein DHCP-Server vorhanden ist, so kann sich das Gerat die
Einstellungen dort auch automatisch holen. Mochten Sie die Parameter
hingegen manuell festlegen und ist die Einstellung ,DHCP-Server®
aktiviert, so mussen Gerate, die am CONNECT angeschlossen sind,
nicht mehr zwingend manuell konfiguriert werden, sondern diese
erhalten dann vom CONNECT-Gerat automatisch eine IP-Konfiguration.
Eine manuelle Konfiguration der Gerate ist aber naturlich auch weiterhin
maoglich.

Hinweis:

Bitte beachten Sie, dass Gerate, die per DHCP automatisch eine IP-
Konfiguration uber das CONNECT erhalten haben, nicht automatisch
vom Netzwerk an der Router-Schnittstelle erreichbar sind. Den Eintrag
fur die IP-Umsetzung muss in jedem Fall manuell erfolgen.

—WLAN-Einstellungen

Suche: | suche starten

Modus: | Access-Point (AP) ~

SSID: | CONNECT WiFi
Sicherheitsstufe: | offen v

Kanal | Autokanal ~

Wenn Sie als Peripherie-Schnittstelle WLAN ausgewahlt haben, so
erscheint zusatzlich ein Block mit WLAN-Einstellungen. Dort konnen Sie
uber den Modus zunachst festlegen, ob das Gerat ein eigenes Netzwerk
als Access-Point bereitstellen oder als Client mit einem bestehenden
Netzwerk verbinden soll. AnschlieRend konnen Sie die Felder SSID,
Sicherheitsstufe, Kanal und, je nach Sicherheitsstufe, die weiteren
Felder fur die Anmeldung am WLAN-Netzwerk entsprechend ausfullen.
Sollten Sie sich bei den Einstellungen lhres bestehenden WLAN-
Netzwerks nicht sicher sein, kdnnen Sie sich Uber den Button ,Suche
starten” auch alle in Reichweite befindlichen Netzwerke anzeigen lassen.
Ein Klick auf den Sucheintrag fullt dann alle Felder bis auf die fur die
Zugangsdaten aus.
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—IP-SWITCH

Netzwerk-Bridge: aktivieren
IP-Umsetzungen: <=

IP-Firewall 4

Als letzter Block wird die Gruppe ,IP-SWITCH®" angezeigt. Dort konnen
Sie zunachst festlegen, ob zwischen der Router- und Peripherie-
Schnittstelle eine Netzwerk-Bridge aktiv sein soll. Falls diese Einstellung
aktiviert ist, so werden alle Pakete zwischen der Router- und Peripherie-
Schnittstelle, fur die keine IP-Umsetzung erfolgen kann oder konfiguriert
ist, ohne Anderung weitergeben. Ist die Einstellung hingegen deaktiviert,
so sind die beiden Netzwerke voneinander isoliert und es werden nur die
durch die Option bearbeitenden Pakete weitergeleitet.

Als nachstes haben Sie in der Zeile ,IP-Umsetzungen® die Moglichkeit,
die Umsetzungen von IP-Adressen zu konfigurieren. Hierzu mussen Sie
die Adressen in die beiden Textfelder eingeben und anschlieRend auf
das + Symbol klicken. Die erste Adresse stellt dabei die tatsachliche IP-
Adresse des Gerats an der Peripherie-Schnittstelle dar, wohingegen die
zweite Adresse die umgesetzte Adresse des Gerats darstellt.
Anschliefend konnen Sie bei Bedarf noch weitere IP-Umsetzungen
eintragen. Zum LOschen eines hinzugefugten Eintrags mussen Sie
lediglich auf das — Symbol des jeweiligen Eintrags klicken.

In der Zeile ,IP-Firewall* haben Sie des Weiteren noch die Mdglichkeit
festzulegen, welche Gerate von der Peripherie-Schnittstelle Uber die
Router-Schnittstelle mit dem Router-Netzwerk und somit ggf. auch dem
dahinterliegenden Netz oder Internet kommunizieren durfen. Als [P-
Adresse tragen Sie hier die tatsachliche Adresse des Gerats ein und
klicken anschlieBend auf das + Symbol. Auch hier kdnnen Sie einen
bestehenden Eintrag mit dem Symbol — wieder I6schen.

Wichtig:
Die Peripherie- und Router-Schnittstelle mussen sich unterscheiden.
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4.2.4 Option Protokollumsetzer

4241 Grund-Konfiguration
— Grund-Konfiguration

Im ersten Schritt haben Sie zunachst die Maglichkeit, Threm Gerat einen
Namen zu geben.

Gerate-Name: | |

Im ersten Schritt konnen Sie lhrem Gerat zunachst einen Namen geben.
Dieser ist optional und dient lediglich zur leichteren Identifikation.

4.2.4.2 Internet-Konfiguration
— Internet-Konfiguration

Als nachstes massen Sie festlegen, wie das Gerat mit dem Firmen-Netzwerk
verbunden werden soll, von dem aus der Zugriff (iber das 57-Protokoll erfolgt.

Router-Schnittstelle: | Lan-A ~ |

Im nachsten Schritt mussen Sie die Router-Schnittstelle konfigurieren.
Die Router-Schnittstelle ist die Schnittstelle, die mit dem Firmennetzwerk
verbunden ist und von der Sie spater Uber das S7-Protokoll die H1-
Teilnehmer erreichen mochten.

—IP-Einstellungen

_ . (O DHCP

IP-Konfiguration: ® Manuell
IP-Adresse: | |

Subnetzmaske: | |

Gateway-Adresse: | |

Direkt unterhalb der Auswabhlliste fur die Router-Schnittstelle erscheint
ein Feld zur manuellen Konfiguration der IP-Parameter. Dort kdnnen Sie
zunachst wahlen, ob sich das Gerat die Konfiguration per DHCP von
einem Server beziehen soll oder ob die Parameter manuell festgelegt
werden. Bei der manuellen Konfiguration missen Sie die IP-Adresse und
ggf. Subnetzmaske selbst eintragen.
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—WLAN-Einstellungen

Suche’ | Suche starten
SSID:

Sicherheitsstufe:  offen -

Kanal: autokanal -

Haben Sie als Router-Schnittstelle  WLAN gewahlt, so erscheint
zusatzlich ein Block mit WLAN-Einstellungen. Dort geben Sie an, mit
welchem WLAN-Netz sich das CONNECT-Gerat verbinden soll. Hierzu
stehen lhnen die Felder SSID, Sicherheitsstufe, Kanal und, je nach
Sicherheitsstufe, noch weitere Felder fur die Anmeldung am WLAN-
Netzwerk zur Verfigung. Falls Sie sich bei den Einstellungen nicht sicher
sind, so haben Sie Uber den Button ,Suche starten® auch die Moglichkeit
sich eine Liste mit verfugbaren WLAN-Netzen anzeigen zu lassen.
AnschlieBend mussen Sie nur auf den entsprechenden Sucheintrag
klicken. Daraufhin werden alle Felder, bis auf die Zugangsdaten,
automatisch ausgefullt.

4.2.4.3 Peripherie-Konfiguration
—Peripherie-Konfiguration

Im letzten Schritt mussen Sie festlegen, wie das Gerat mit dem Maschinen-
Netzwerk verbunden werden soll, an dem die H1-Teilnehmer angeschlossen
sind.

Schnittstelle: | Lan-8 ~

Im letzten Schritt mussen Sie die Peripherie-Schnittstelle konfigurieren.
Dies ist ist die Schnittstelle, die mit dem Maschinennetzwerk verbunden
und an dem die H1-Teilnehmer angeschlossen sind.
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—IP-Einstellungen

- — DHCP
IP-Konfiguration: s Manuell
DHCP-Server: [¥] aktivieren

|P-Adresse:

Subnetzmaske:

Direkt unterhalb der Auswahlliste flr die Peripherie-Schnittstellen wird
ein Block mit IP-Einstellungen angezeigt. Dort legen Sie die IP-Adresse
und ggf. die Subnetzmaske fur das Gerat fest. Falls in dem Netzwerk
bereits ein DHCP-Server vorhanden ist, so kann sich das Gerat die
Einstellungen dort auch automatisch holen. Mochten Sie die Parameter
hingegen manuell festlegen und ist die Einstellung ,DHCP-Server®
aktiviert, so mussen Gerate, die am CONNECT angeschlossen sind,
nicht mehr zwingend manuell konfiguriert werden, sondern diese
erhalten dann vom CONNECT-Gerat automatisch eine IP-Konfiguration.
Eine manuelle Konfiguration der Gerate ist aber naturlich auch weiterhin
moglich.

—WLAN-Einstellungen

Suche: | suche starten

Modus: | Access-Point (AP) ~

SSID: | CONNECT WiFi
Sicherheitsstufe: | offen v

Kanal | Autokanal ~

Wenn Sie als Peripherie-Schnittstelle WLAN ausgewahlt haben, so
erscheint zusatzlich ein Block mit WLAN-Einstellungen. Dort konnen Sie
uber den Modus zunachst festlegen, ob das Gerat ein eigenes Netzwerk
als Access-Point bereitstellen oder als Client mit einem bestehenden
Netzwerk verbinden soll. Anschlielend konnen Sie die Felder SSID,
Sicherheitsstufe, Kanal und, je nach Sicherheitsstufe, die weiteren
Felder fur die Anmeldung am WLAN-Netzwerk entsprechend ausflllen.
Sollten Sie sich bei den Einstellungen lhres bestehenden WLAN-
Netzwerks nicht sicher sein, kdnnen Sie sich Uber den Button ,Suche
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starten” auch alle in Reichweite befindlichen Netzwerke anzeigen lassen.
Ein Klick auf den Sucheintrag fullt dann alle Felder bis auf die fur die
Zugangsdaten aus.

Hinweis:

Haben Sie bei der Peripherie-Schnittstelle die gleiche Schnittstelle wie
bei der Router-Schnittstelle gewahlt, so erscheinen die Blocke mit den
IP- und WLAN-Einstellungen nicht mehr.

Wichtig:

Nachdem Sie die Inbetriebnahme durchgefuhrt haben, werden Sie auf
die Startseite des Gerats weitergeleitet. Dort mussen Sie dann auf den
Button ,Kopplungen® klicken, um die Protokollumsetzungen festzulegen.
Die Beschreibung hierzu finden Sie unter ,5.3.3.5 Kopplungen®.
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4.3 Verwendung des Gerats

Haben Sie die Konfiguration des Gerats abgeschlossen und gespeichert,
so ubernimmt das Gerat als nachstes die eingestellten Parameter.
Stellen Sie sicher, dass das Gerat entsprechend lhrer Konfiguration
angeschlossen ist. Nach einigen Sekunden ist das Gerat dann Uber eine
der konfigurierten Schnittstellen wieder erreichbar.

4.3.1 Option Fernwartung

Mit der Option Fernwartung haben Sie die Mdoglichkeit, Uber das Internet
und ein weiteres CONNECT-Gerat oder die CONNECT-Software auf die
am Gerat angeschlossenen Netzwerk-Teilnehmer zuzugreifen und mit
diesen zu kommunizieren.

Sobald das Gerat vollstandig hochgefahren ist, beginnt die LED S1 des
Gerats zu blinken (nicht bei den CONNECT-CONTROL-Geraten).

Haben Sie als Verbindungsart CONNECT gewahlt, so missen Sie als
nachstes, von dem am CONNECT-Gerat angeschlossenen PC, eine
Kommunikation mit dem Internet durchflhren. Dies kann z. B. der Aufruf
von www.google.de in lhrem Webbrowser sein. Dadurch sollte Ihr
CONNECT-Gerat nun die Internet-Parameter vom PC erkannt haben
und ist betriebsbereit. Bei den Verbindungsarten GATEWAY und LTE ist
das Gerat ohne weitere Aktion betriebsbereit.

Wenn Sie im Gerat den automatischen Verbindungsaufbau aktiviert
haben, so wird das CONNECT nun versuchen eine Verbindung zum
konfigurierten Partnergerat herzustellen. Haben Sie den automatischen
Verbindungsaufbau nicht aktiviert oder mochten Sie eine Verbindung zu
einem anderen Gerat herstellen, so kdnnen Sie dies uber den Dialog
,Gerateliste“ auf der Seite ,Ubersicht‘ des Webservers durchfiihren.

Sobald das CONNECT-Gerat eine Verbindung zu einem anderen Gerat
aus |hrer CONNECT-Cloud hergestellt hat, hort die LED S1 auf zu
blinken und leuchtet stattdessen dauerhaft (nicht bei den CONNECT-
CONTROL-Geraten). Die konfigurierten Peripherie-Gerate und ggf. der
PC (bei der Verbindungsart CONNECT) kdénnen nun so mit den Geraten
des Partnergerats kommunizieren, wie wenn sich diese im gleichen
Netzwerk befinden wirden.
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Wichtig:

Haben Sie die Einstellung ,Fernzugriff* deaktiviert, so blinkt die LED S1
des Gerats nicht. Sollten Sie die Verbindungsart CONNECT gewahlt
haben, so ist auch die Durchfuhrung der Internet-Kommunikation nicht
zwingend erforderlich, da das Gerat keine Internet-Parameter benatigt.

4.3.2 Option Router
Mit der Option Router haben Sie die Moglichkeit das CONNECT-Gerat
als Bridge oder Router zu verwenden.

Bei einer Bridge werden mehrere Schnittstellen zu einem gemeinsamen
Netzwerk verbunden. Die Teilnehmer befinden sich dabei alle im
gleichen Subnetz und konnen direkt miteinander kommunizieren, so wie
wenn diese mit einem Switch verbunden waren. Diese Betriebsart kann
z. B. verwendet werden, um Gerate, die nur Uber einen LAN-Anschluss
verfugen, an ein bestehendes WLAN-Netzwerk anzubinden. Sie kdnnen
das Gerat aber auch als Access-Point konfigurieren, sodass Sie mobile
Gerate wie Smartphones oder Tablets Uber das CONNECT mit Geraten
die Uber einen LAN-Anschluss verfugen verbinden.

Haben Sie zwei unterschiedliche Subnetze, die Sie verbinden mochten,
so stellen Sie im Gerat die Betriebsart Router ein. Das CONNECT-Gerat
routet dann die Pakete zwischen der WAN- und einer oder mehrere LAN-
Schnittstellen weiter. Damit ein Gerat auf das Netzwerk der jeweils
anderen Schnittstelle zugreifen kann, muss in diesem die IP-Adresse
des CONNECT-Gerats als Gateway eingetragen werden.
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4.3.2.1

Ubersicht méglicher Anwendungen

Situation Betriebsart | WLAN-Modi Besonderheit
Mit Laptop rund um | Bridge Access- SPS uber S5/7-LAN
die S5/7-SPS Point an LAN-A-Port,
weiterer LAN-
Teilnehmer am LAN-
B-Port
S5/7-SPS oder LAN- |Bridge Client SPS Uber S5/7-LAN /
Teilnehmer ins LAN-Teilnehmer an
existierende WLAN- LAN-A-Port, weiterer
Netz bringen LAN-Teilnehmer am
LAN-B-Port
Separates Subnetz  |Router Access- LAN-A-Port zum
flr angeschlossene Point Firmennetz, LAN-B-
Gerate erzeugen Port + WLAN zum
Maschinennetz
(Routing-Regeln im
Firmennetz nicht
vergessen)
LAN-Strecke Bridge 1. Gerat Ein Gerat als AP und
verlangern Access- das zweite als Client
(Achtung: 2 Geréte Point
dazu notwendig) 2. Gerat
Client

4.3.3 Option IP-Switch
Mit der Option IP-Switch haben Sie die Moglichkeit, Umsetzungen von
IP-Adressen im Gerat zu konfigurieren, um somit zwei Netzwerke mit
unterschiedlichen Subnetzen zu verbinden, ohne dabei einen Router
einsetzen zu mussen. Der Zugriff auf die Gerate an der Peripherie-
Schnittstelle erfolgt dann nicht mehr mit der originalen, sondern mit einer
zum Netzwerk passenden virtuellen, IP-Adresse.
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Als Beispiel ist eine Anlagennetz mit einer Steuerung zu nennen, die nun
von der Betriebsdatenerfassung angesprochen werden soll. Eine direkte
Kommunikation der beiden Netzwerk-Teilnehmer ist aber nicht moglich,
da die beiden Netze ein unterschiedliches Subnetz besitzen. Bevor Sie
nun das komplette Anlagennetz in ein anderes Subnetz umsetzen, was
in einigen Fallen sehr aufwendig ist oder Sie sogar gar nicht dazu
berechtigt sind, kann das CONNECT-Gerat mit der IP-Switch-Option
dieses Problem komfortabel 16sen. Ein genaues Beispiel inklusive der
daftr notwendigen Konfiguration finden Sie weiter unten.

Hinweis:

Ein CONNECT-Gerat bei dem die Option Fernwartung installiert ist, ist
von Haus aus ein Gerat zur Kopplung Uber das Internet. Es kann aber
bei Bedarf auch ausschlieBlich zum Austausch von IP-Adressen mit der
IP-Switch-Option verwendet werden.

Standardmalig wird zunachst der komplette Netzwerkverkehr zwischen
der Peripherie- und Router-Schnittstelle weitergegeben. Erfolgt nun von
der Router-Schnittstelle aus ein Zugriff auf eine in der Liste eingetragene
IP-Adresse, so wird diese entsprechend des Eintrags in der Liste vor der
Weitergabe umgesetzt. Die Weitergabe des Netzwerksverkehrs kann bei
Bedarf auch auf die eingetragenen IP-Adressen beschrankt werden.

Falls die Einstellung fur den Fernzugriff aktiviert ist, so erfolgt die gleiche
Umsetzung von IP-Adressen auch wenn ein Gerat des Partnergerats auf
eine in der Liste eingetragene IP-Adresse zugreift.

Wichtig:

Die mit dieser Option ermoglichte Kommunikation Uber Subnetze hinweg
gilt nur, wenn die Verbindung von dem Gerat an der Router-Schnittstelle
oder des Partnergerats zu dem Gerat an der Peripherie-Schnittstelle
aktiv aufgebaut wird. In die andere Richtung erfolgt keine Umsetzung.

4.3.3.1 Beispielkonfiguration

Falls Sie das Gerat nur mit der Funktionalitat zum Umsetzen von IP-
Adressen, ohne jegliche Fernwartungszwecke, verwenden mochten, so
wird in diesem Abschnitt beschrieben, wie eine minimale Konfiguration
fur die Inbetriebnahme aussehen kann. Andernfalls wird die komplette
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Konfiguration, abhangig welche Optionen in Ihrem Gerat installiert sind,
in dem Abschnitt ,4.2 Konfiguration des Gerats® beschrieben.

Fur die folgende Beispielkonfiguration wird angenommen, dass eine
Steuerung mit der IP-Adresse 192.168.2.100 aus dem Anlagennetz
(Subnetz 192.168.2.0/24) von der Betriebsdatenerfassung aus dem
Firmennetz (Subnetz 10.10.12.0/8) Uber die IP-Adresse 10.10.12.101
angesprochen werden soll. Die weiteren Teilnehmer des Analgennetzes
sollen nicht aus dem Firmennetz erreichbar sein.

Hinweis:

Die folgenden Dialoge zeigen die Inbetriebnahme eines Gerats mit den
Optionen Fernwartung und IP-Switch. Falls die Option Fernwartung in
Ihrem Gerat nicht installiert ist, entfallen ein paar Einstellung.

Stellen Sie sicher, dass Sie auf |hr Gerat zugreifen kdnnen, wie im
Abschnitt ,4.1 Zugriff auf das Gerat” beschrieben. AnschlieRend konnen
Sie mit der Grund-Konfiguration beginnen:

— Grund-Konfiguration

Im ersten Schritt legen Sie zunachst ein paar Informationen fur Ihr Gerat fest.
Der Name und das Passwort sind optional

Gerate-Name:

Gerate-Nummer:

Gerate-Passwort: ©
Gerate-Name: Anzeigename fur das Gerat (optional)
Gerate-Nummer: 1
Gerate-Passwort: (leer lassen)

Klicken Sie anschliel3end auf ,Weiter*.
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Als nachstes mussen Sie die Verwendung der Schnittstellen sowie die
Parameter fur das Firmennetz festlegen:

— Internet-Konfiguration

Als nachstes mussen Sie festlegen. wie das Gerat eine Verbindung zum
Internet herstellen soll. Je nach Auswahl der Verbindungsart sind
unterschiedliche Parameter notwendig.

@ CONNECT
Verbindungsart: © GATEWAY
P LTE

Router-Schnitistelle; LAN-A ~
PC-Schnittstelle: LAN-B ~

Verbindungsart: GATEWAY
Router-Schnittstelle: LAN-A / WAN (Schnittstelle zum Firmennetz)

—|P-Einstellungen
. © DHCP
IP-Konfiguration: Manuell
IP-Adresse:
Subnetzmaske:
. @ Gateway
Internet-Zugang. Proxy-Server
Gateway-Adresse:
IP-Konfiguration: Manuell
IP-Adresse: IP-Adresse des Gerats im Firmennetz
(Beispiel: 10.10.12.100)
Subnetzmaske: 255.0.0.0 (automatisch eingetragen)
Internet-Zugang: Gateway
Gateway-Adresse: IP-Adresse des Gateways im Firmennetz

(Beispiel: 10.10.12.1)

Klicken Sie anschliel3end auf ,Weiter*.
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Im nachsten Schritt werden die Parameter flr das Anlagennetz sowie die
eigentliche Umsetzung von IP-Adressen konfiguriert:

— Peripherie-Konfiguration

Hier konnen Sie die Schnitistelle und Adressen der Gerate (z. B. einer SPS)
die mit den am Partnergerat angeschlossenen Gerate bzw. dem dortigen PC
kommunzieren durfen festlegen. Bei der Verbindungsart CONNECT ist dieser

Schritt optional.
Schnittstelle: keine ~
Schnittstelle: LAN-B / LAN (Schnittstelle zum Anlagennetz)
—IP-Einstellungen
: . ® DHCP
|P-Konfiguration: @ Manuell

DHCP-Server: ¥ aktivieren

IP-Adresse:
Subnetzmaske:
IP-Konfiguration: Manuell
DHCP-Server: nicht aktivieren
IP-Adresse: Adresse des Gerats im Anlagennetz
(Beispiel: 192.168.2.200)
Subnetzmaske: 255.255.255.0 (automatisch eingetragen)
—IP-SWITCH
Funktion: aktivieren
MNetzwerk-Bridge: aktivieren
IP-Umsetzungen: + <>
IP-Firewall: =+
Funktion: aktivieren
Netzwerk-Bridge: nicht aktivieren
IP-Umsetzungen: Eingabe der Umsetzungen, welche IP-Adresse

eines Gerats aus dem Anlagennetz welcher
IP-Adresse aus dem Firmennetz entspricht.

Seite 43 Handbuch CONNECT / CONNECT-II / CONNECT-CONTROL V1.16



IP-Firewall:

Die Eingaben in den Textfeldern kdnnen durch
Klick auf das + Symbol (ibernehmen werden. Es
sind mehrere Eintrdge mdglich. Ubernommene
Eintrage konnen durch Klick auf das — Symbol
wieder geloscht werden.

(Beispiel: 192.168.2.100 <> 10.10.12.101)

Eingabe von IP-Adressen von Geraten aus dem
Anlagennetz, welche auf das Firmennetz und
das dahinterliegende Internet zugreifen durfen.

Die Eingabe in dem Textfeld wird durch einen
Klick auf das + Symbol tGbernommen. Es sind
mehrere Eintrage moglich. Bereits ubernommene
Eintrage kénnen durch Klick auf das — Symbol
wieder geloscht werden.

(Beispiel: 192.168.2.100 - sofern benétigt)

Im nachfolgenden Block ,Gerate” ist keine Konfiguration notwendig.

Klicken Sie anschlieRend auf ,Weiter".

Im letzten Schritt wird die Funktionalitat des Gerats festgelegt:

—Partner-Konfiguration

Im letzten Schritt kdnnen Sie festlegen, zu welchem lhrer anderen GGerate das
aktuelle Gerat automatisch eine Verbindung aufbauen soll. Eine Verbindung
kann auch nur bei Bedarf lber die Seite "Ubersicht” hergestellt werden.

Fernzugriff: ¥ aktivieren
Verbindung: automatisch herstellen

Fernzugriff:

nicht aktivieren (dadurch werden alle weiteren
Felder ausgeblendet)

Zum Schluss mussen Sie noch auf ,Speichern® klicken.

Die Konfiguration Ihres Gerats fur die Verwendung der Option IP-Switch
ist nun abgeschlossen.
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Die Steuerung im Anlagennetz mit der IP-Adresse 192.168.2.100 kann
nun im Firmennetz uber die IP-Adresse 10.10.12.101 erreicht werden.

4.3.4 Option Protokollumsetzer

Mit der Option Protokollumsetzer haben Sie die Moglichkeit Uber das S7-
Protokoll (PUT/GET) Daten von einer oder mehrerer S5-Steuerungen per
H1-Protokoll (Fetch/Write) zu lesen und zu schreiben. Hierfur legen Sie
im Gerat eine Liste mit den Verbindungen zu den S5-Steuerungen an.
Die Zuordnung zwischen S7- und S5-Verbindung ist entweder Uber eine
individuelle IP-Adresse fur jede S5-Verbindung oder unterschiedlichen
TSAPs maoglich.

Beim Zugriff auf die Daten aus der S5 konnen Sie Uber das S7-Protokoll
direkt auf die Peripherie, Eingange, Ausgange, Merker, Zahler und Timer
der Steuerung zuzugreifen. Die Adressierung auf der S7-Seite ist dabei
mit der auf der S5-Seite identisch.

Beim Zugriff auf Datenbausteine ist zu beachten, dass die Bausteine in
der S5 Wort-orientiert sind, wohingegen die S7 immer Byte-orientiert ist.
Dadurch muss beim Zugriff Uber das S7-Protokoll die Adresse von der
S5-Seite einfach verdoppelt werden (Bsp. DW3 in der S5 entspricht
DBWG in der S7). Ein lesender Zugriff auf ein einzelnes Byte des Worts
ist natlrlich auch moglich (Bsp. DL5 als DBB10 oder DR5 als DBB11).

Falls ihre S5-Steuerung uber den erweiterten Datenbausteinbereich (DX)
verfugt, so konnen Sie diesen erreichen, indem Sie auf der S7-Seite 256
zu der Bausteinnummer addieren (Bsp. DX1 als DB257).

Wichtig:
Bitte beachten Sie, dass schreibende Zugriffe auf einzelne Bytes aus
einem Datenbaustein oder auf einzelne Bits nicht moglich sind.

4.3.5 Option TimeServer

Mit der Option TimeServer haben Sie die Moglichkeit die Uhrzeit von an
dem Gerat angeschlossenen S5- und S7-Steuerungen per GPS (oder
alternativ per NTP) zu synchronisieren. Das Gerat kann hierzu entweder
direkt die Hardware-Uhr der SPS setzen (hur S7-300/400) oder das
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Datum und die Uhrzeit in einem der unterstutzten Formate in einen
Datenbaustein schreiben. Die Option beinhaltet des Weiteren einen
NTP-Server, die es anderen Teilnehmern in lhrem Netzwerk erlaubt, das
CONNECT-Gerat als Zeitserver zu verwenden.

4.3.6 Option Unified

Mit der Option Unified haben Sie die Moglichkeit ein Siemens Unified-
Panel an eine S5-Steuerung mit S5-LAN++ anzubinden, um somit dem
Panel zu ermoglichen Daten aus der S5-Steuerung per S7-Protokoll zu
lesen und zu schreiben. Um die Funktion nutzen zu kénnen, legen Sie im
CONNECT-Gerat zunachst eine Tabelle an, bei der Sie eine bestimmte
Kombination aus Rack/Slot der IP-Adresse des S5-LAN++ zuordnen. Als
nachstes mussen Sie im Unified-Panel nur noch eine S7-Verbindung zu
der IP-Adresse des CONNECT-Gerats projektieren.
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5 Bedienelemente
5.1 Status-LEDs

5.1.1 Gerat CONNECT / CONNECT-II
Die Gerate CONNECT / CONNECT-II verfugen uber einige Status-LEDs
an der Frontseite des Gerats. Die LEDs haben folgende Bedeutung:
* ON: leuchtet, wenn das Gerat mit Spannung versorgt ist
* Wi: leuchtet bei aktivem WLAN und blinkt bei Datentransfer
* S1: leuchtet bei aktiver Verbindung zu einem Partnergerat und
blinkt wahrend der Synchronisation und bei Bereitschaft
« S2: aktuell nicht in Verwendung (nur bei élteren Geréten)
« S3: aktuell nicht in Verwendung (nur bei élteren Geréten)
» S4: aktuell nicht in Verwendung (nur bei élteren Geréten )
« LAN A: leuchtet bei aktivem Linkstatus von Schnittstelle A und
blinkt bei Datentransfer

* LAN B: leuchtet bei aktivem Linkstatus von Schnittstelle B und
blinkt bei Datentransfer

Des Weiteren besitzen die CONNECT-Gerate mit einem integrierten
LTE-Modem noch Uber eine weitere LED, die sich auf der rechten Seite
des Gerats in Nahe der SIM-Kartenslots befindet. Blinkt diese LED in
langsamem gleichmaligem Abstand, so findet aktuell eine Netzsuche
statt. Sobald die LED leuchtet wurde ein Netz gefunden. Findet Uber das
LTE-Modem Kommunikation statt, so blinkt die LED in schnellen oder
unregelmaldigen Abstanden.

5.1.2 Gerat CONNECT-CONTROL
Das Gerat CONNECT-CONTROL verfugt Uber mehrere unterschiedliche
Status-LEDs an der Frontseite des Gerats.

Die erste grine LED, welche sich unten links beim Anschluss fur die
Stromversorgung befindet, signalisiert, ob das Gerat auch mit Spannung
versorgt wird.
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Um den Status der RJ45-Schnittstellen anzuzeigen, besitzen auch alle
vier Buchsen jeweils eine grune LED. Diese LED leuchtet bei aktivem
Linksstatus und blinkt beim Datentransfer.

Des Weiteren befinden sich unten rechts noch weitere LEDs zur Anzeige
der Mobilfunk-Verbindung. Die funf grinen LEDs unterhalb der Balken-
anzeige zeigen dabei die Signalstarke an. Dabei gilt umso mehr LEDs
leuchten, umso besser ist auch das Signal. Die LED direkt unterhalb des
Mobilfunk-Symbols ist eine mehrfarbige LED und gibt den allgemeinen
Status der Mobilfunk-Verbindung an:

Farben

Verhalten

Bedeutung

grun + rot

blinkt abwechselnd
alle 500ms

keine SIM-Karte vorhanden
oder Pin-Nummer falsch

grun + rot + orange

blinkt abwechselnd
alle 500ms

GSM-Verbindung wird
aufgebaut

rot blinkt jede 1s GSM-Verbindung ohne
Datenverbindung
leuchtet / blinkt GSM-Verbindung mit
Datenverbindung
(blinkt bei Datentransfer)
orange blinkt jede 1s UMTS-Verbindung ohne
Datenverbindung
leuchtet / blinkt UMTS-Verbindung mit
Datenverbindung
(blinkt bei Datentransfer)
gran blinkt jede 1s LTE-Verbindung ohne

Datenverbindung

leuchtet / blinkt

LTE-Verbindung mit
Datenverbindung
(blinkt bei Datentransfer)
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5.2 Taster

5.21 Gerat CONNECT / CONNECT-II
Die Gerate CONNECT / CONNECT-II besitzen auf der rechten Seite
uber zwei Taster. Diese haben die folgende Funktion:

* FS: Taster zum Ausldsen von Werkseinstellungen

* T: aktuell nicht in Verwendung

Wenn Sie lhr Gerat auf Werkseinstellungen zurticksetzen moéchten, dann
mussen Sie den Taster ,FS* fir mindestens 3 Sekunden gedrickt halten.
Verwenden Sie zum Dricken der Taste am Besten eine Buroklammer.

Nachdem Sie die Taste 3 Sekunden lang gedrickt gehalten und dann
wieder losgelassen haben, wird lhr Gerat auf Werkseinstellungen
zuruckgesetzt. Das Gerat macht anschlie®end einen Neustart und sollte
nach ca. 30 Sekunden mit den Standardeinstellungen, wie im Kapitel
.inbetriebnahme® beschrieben, wieder erreichbar sein.

5.2.2 Gerat CONNECT-CONTROL

Das Gerat CONNECT-CONTROL verfugt auf der Ruckseite Uber einen
Taster, der mit der mitgelieferten Nadel oder einer Buroklammer betatigt
werden kann. Die Verwendung des Tasters kann in der Weboberflache
von Teltonika individuell parametriert werden. StandardmaRig werden die
folgenden Aktionen, abhangig der Dauer des Tastendrucks, ausgelost:

min. Zeit max. Zeit |Bedeutung

0 5 Neustart

6 11 Benutzereinstellungen wiederherstellen
12 20 Werkseinstellungen wiederherstellen
Wichtig:

Durch das Wiederherstellen der Benutzer- oder Werkseinstellungen, wird
auch die CONNECT-Software von dem Gerat entfernt. In diesem Fall
mussen Sie anschlieend die Software komplett neu installieren.
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5.3 Webserver

Die Bedienung des Geréts zur Konfiguration und Uberpriifung des Status
sowie zum Herstellen und Trennen von Verbindungen zu Partnergeraten
erfolgt Uber den integrierten Webserver. Der Zugriff auf den Webserver
ist Uber alle Schnittstellen des Gerats moglich, die Uber eine IP-
Konfiguration verfugen. Zusatzlich dazu ist der Zugriff Uber die PC- und
Peripherie-Schnittstelle (falls verwendet) mit Hilfe des Schlisselworts
,connect” immer moglich.

5.3.1 Seitenaufbau

m Alle Seiten bestehen aus einer Kopfzeile,
einer FulRzeile und einem Inhaltsbereich. Das

Menu ist standardmafig ausgeblendet. Durch

diesen Aufbau ist eine Anzeige der Website

auch auf Geraten mit einer kleinen Auflosung

bzw. Bildschirmdiagonale (wie z. B. auch
Firmware-Update Smartphones) moglich.

Konfiguration

Mochten Sie das Menu einblenden, so
mussen Sie nur auf das Icon oder den
Schriftzug ,Menu“ oben links klicken. Das
Menu wird dann auf der linken Seite
eingeblendet. Zum Navigieren mussen Sie
nur einen der Punkte anklicken. Das
Ausblenden des Menus ist ebenfalls wieder
uber das Icon oder den Schriftzug moglich.

English

Die Oberflachen-Sprache des Gerats lasst sich Uber den Eintrag
,English® bzw. ,Deutsch® ganz unten im Menu umschalten. Diese
Einstellung wird im Gerat gespeichert.

Bei CONNECT-CONTROL-Geraten befindet sich links in der FulRzeile
das Logo von Teltonika Networks. Wenn Sie auf das Logo klicken, wird
die Weboberflache des RUT955 von Teltonika gedffnet. Dort haben Sie
dann die Moglichkeit weitere Einstellungen unabhangig der CONNECT-
Software zu parametrieren. Mehr Informationen zu diesen Einstellungen
entnehmen Sie bitte dem Handbuch von Teltonika.
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5.3.2 Zugriffsschutz

Um ein versehentliches Andern der Konfiguration aber auch das
Herstellen oder Trennen einer Verbindung zu einem anderen Gerat
durch Dritte zu vermeiden, kann die komplette Website mit einem
Passwort geschutzt werden.

Die Vergabe des Passworts erfolgt auf der Seite ,Konfiguration®. Ist ein
leeres Passwort eingetragen, so wie es im Auslieferungszustand der Fall
ist, so erfolgt keine Passwortabfrage und Sie konnen direkt auf alle
Seiten zugreifen.

Haben Sie ein Passwort eingerichtet, so werden Sie mit dem folgenden
Anmeldefenster dazu aufgefordert ein Passwort einzugeben:

Anmeldung
Passwort:

Anmelden

Sobald Sie das Passwort eingegeben und auf ,Anmelden® geklickt
haben, werden Sie auf die Seite, die Sie urspringlich aufrufen wollten,
umgeleitet.

Aus Sicherheitsgrinden empfehlen wir lhnen nach Abschluss der
Arbeiten am Gerat sich abzumelden. Hierfur gibt es im Menu nun
zusatzlich den Menupunkt ,Abmelden®:

Abmelden

Nachdem Sie auf den Eintrag geklickt haben, wird die folgende Meldung
angezeigt und Sie werden nach 5 Sekunden wieder auf die Startseite
weitergeleitet, welche erneut eine Passwortabfrage auslost:

—Abmeldung
Sie haben sich erfolgreich abgemeldet!

Sie werden in 5 Sekunden auf die Startseite
weitergeleitet

Seite 51 Handbuch CONNECT / CONNECT-II / CONNECT-CONTROL V1.16



Hinweis:

Haben Sie einen Neustart des Gerats, Werkseinstellungen oder ein
Firmware-Update ausgelost, so mussen Sie sich nicht vom Gerat
abmelden. Das Gerat meldet dabei alle Benutzer automatisch ab.

5.3.3 Seite Ubersicht

= —

Status Geriteliste Adressen DHCP-Leases

Anlage BW 3

A

© Copyright PI 2020

Die Seite ,Ubersicht“ ist bei Geraten mit der Option Fernwartung oder IP-
Switch verfugbar und dort auch die Startseite. Die auf dieser Seite
bereitgestellte Daten ermoglichen |hnen eine schnelle Diagnose des
Geratezustands, die Verwaltung der Verbindung zu einem Partnergerat
sowie die Konfiguration und Uberpriifung der Adressen der Peripherie-/
Netzwerk-Gerate des eigenen Gerats und des Partnergerats.

Fir eine bessere Ubersicht der Seite sind die Informationen in einzelne
Dialoge aufgeteilt, die mit Hilfe eines Mausklicks auf die jeweilige
hellblaue Schaltflache geoffnet werden konnen. Um einen geoffneten
Dialog wieder zu schlieBen, mussen Sie lediglich auf den Button
,~ochlieRen® oder auf einen Bereich auRerhalb des Dialogs klicken. Die
einzelnen Dialoge werden im folgenden genauer erklart.
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Hinweis:
Abhangig der installierten Optionen, der Konfiguration sowie des Status
des Gerats sind ggf. nicht alle Dialoge verfugbar.

5.3.3.1 Status

Verbindung: Verbindung hergestellt
Fehler: -

Gerat: Anlage BW 3 (#703)
Fartnergerat: Baro-Gerat (#1)

Schliefien |

Im Dialog ,Status® werden die wichtigsten Informationen Uber das Gerat
sowie dessen Verbindung angezeigt:

Verbindung: Der aktuelle Status des Gerats bzw. der Verbindung.
Fehler: Der zuletzt aufgetretene Fehler im Gerat.
Gerat: Der Name, falls vorhanden, und die Nummer des

eigenen Gerats.

Partnergerat: Der Name, falls vorhanden, und die Nummer des
Gerats, zu dem aktuell oder zuletzt eine Verbindung
besteht bzw. bestanden hat.

Hinweis:

Wenn die Option Fernwartung in Ihrem Gerat nicht installiert ist oder Sie
den Fernzugriff nicht verwenden, so wird sobald das Gerat betriebsbereit
ist bei ,Verbindung® der Text ,nicht verwendet® angezeigt.
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5.3.3.2 Gerateliste

Gerateliste

#1 Biro-Gerat X9 .
#701 Anlage BW 1 =
#702 Anlage BW 2 ] il

| Aktualisieren || SchlieBen |

Durch das Offnen des Dialogs ,Gerateliste® werden zun&chst
automatisch alle Gerate, die sich in lhrer CONNECT-Cloud befinden
abgerufen. Nach wenigen Sekunden wird dann eine Tabelle mit den
gefundenen Geraten angezeigt.

Uber die Symbole und X, die in der letzten Spalte der Tabelle
angezeigt werden, haben Sie dann die Moglichkeit eine Verbindung zu
einem Gerat herzustellen bzw. eine bestehende Verbindung zu trennen.

Die Symbole 8 und @, die ebenfalls in der letzten Spalte angezeigt
werden, ermoglichen die Remote-Konfig fur ein Gerat zu starten bzw. zu
offnen oder wieder zu stoppen. Mit Hilfe der Remote-Konfig haben Sie
die Moglichkeit, den Webserver eines anderen Gerats zu betrachten und
zu steuern, so wie wenn sich das Gerat direkt in lhrem Netzwerk
befinden wurde.

Uber den Button ,Aktualisieren® kdnnen Sie die Liste mit Geraten auch
nochmals manuell neu laden.

Hinweis:
Haben Sie die Einstellung fur den Fernzugriff deaktiviert, so ist dieser
Dialog nicht verfugbar.

Mochten Sie eine Verbindung zu einem Gerat aufbauen, so erscheint
nach dem Klick auf das Symbol v ein weiterer Dialog:

Verbindung

Gerat: Anlage BW 2 (#702)
Passwort: ©

| Verbinden || Abbrechen
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Im Dialog wird nochmals der Name, falls vorhanden, und die Nummer
des Gerats, zu dem eine Verbindung aufgebaut werden soll, angezeigt.
Des Weiteren werden Sie dazu aufgefordert, das Passwort fur den
Verbindungsaufbau einzugeben. Anschlielend konnen Sie auf den
Button ,Verbinden® klicken, um die Verbindung zu dem Gerat dann
herzustellen.

Hinweis:

Falls Sie bereits mit einem Gerat verbunden sind und nun eine
Verbindung zu einem anderen Gerat herstellen mochten, so wird die
vorherige Verbindung automatisch getrennt.

Wichtig:

Durch das Herstellen und Trennen von Verbindungen Uber die Gerate-
liste, wird der automatische Verbindungsaufbau temporar deaktiviert.
Nach einem Neustart oder ggf. dem Andern der Konfiguration wird dieser
wieder aktiviert.

Mochten Sie die Remote-Konfig fur ein Gerat aus der Liste starten, so
wird nach dem Klick auf das Symbol 8 ebenfalls ein Dialog angezeigt:

Remote-Konfig

Gerat: Anlage BV 2 (#702)
Passwort: b

| Starten || Abbrechen |

Auch hier wird nochmals das gewahlte Gerat angezeigt und Sie werden
zur Eingabe des Passworts aufgefordert. Anschlielend konnen Sie auf
den Button ,Starten® klicken. Wenn die Remote-Konfig gestartet werden
konnte, so offnet sich im Anschluss ein neues Fenster in welchem der
Webserver des gewahlten Gerats angezeigt wird.

Hinweis:

Falls zuvor bereits die Remote-Konfig zu einem Gerat gestartet, aber
nicht beendet wurde, so wird diese zunachst beendet. Der parallele
Zugriff per Remote-Konfig zu mehreren Geraten ist nicht moglich.
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Wichtig:

Falls die Remote-Konfig erfolgreich gestartet wurde, sich jedoch kein
Fenster automatisch oOffnet, stellen Sie bitte sicher, dass |hr Browser
Pop-ups nicht blockiert.

5.3.3.3 IP-Umsetzung

IP-Umsetzung

Quelladresse ______[Zieladresse | |
192.168.1.56 192.168.2.56 -
192.168.1.93 192.168.2.150 -

+ |

| Speichern || Schliefien |

Falls in Ihrem Gerat die Option IP-Switch verfugbar und aktiviert ist, so
haben Sie im Dialog ,IP-Umsetzung“ die Moglichkeit die Umsetzungen
von |IP-Adressen fur die Gerate der Peripherie-Schnittstelle einzustellen.
Die Quelladresse ist dabei die ursprungliche IP-Adresse des Gerats an
der Peripherie-Schnittstelle. Die Zieladresse beschreibt die Adresse, in
welche diese IP-Adresse dann umgesetzt werden soll.

Um einen neuen Eintrag zur Tabelle hinzuzufugen, mussen Sie die
unterste Zeile auswahlen und zum Schluss auf das Symbol + klicken.

FUr das Loschen eines bereits angelegten Eintrags, mussen Sie lediglich
auf das Symbol — in der jeweiligen Zeile klicken.

Haben Sie lhre Konfiguration abgeschlossen, so mussen Sie noch auf
den Button ,Speichern® klicken, um die Einstellungen dann auch zu
ubernehmen.

Wichtig:

Soll ein Peripherie-Gerat, dessen IP-Adresse umgesetzt wird, auch Uber
den Tunnel von den Geraten des Partnergerats erreicht werden konnen,
so mussen Sie die Zieladresse dieses Gerats auch zusatzlich im Dialog
»<Adressen” eintragen.
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5.3.3.4 IP-Firewall

IP-Firewall

e
192.168.1.56 —
5= ||

| Speichern || SchlieBen |

Wenn in lhrem Gerat die Option IP-Switch installiert und aktiviert ist, so
haben Sie im Dialog ,IP-Firewall* die Moglichkeit Geraten an der
Peripherie-Schnittstelle den Zugriff auf die Router-Schnittstelle und,
sofern vorhanden, das dahinterliegende Netz bzw. Internet zu gewahren.
Hierzu mussen Sie lediglich die |IP-Adresse von den Geraten, fur die
dieser Zugriff erlaubt ist, in diesem Dialog eintragen. Allen anderen
Geraten bleibt dieser Zugriff verwehrt. Dabei spielt es auch keine Rolle,
ob fur diese IP-Adressen zusatzlich auch eine IP-Umsetzung konfiguriert
ist oder nicht.

Um einen neuen Eintrag zur Tabelle hinzuzufigen, mussen Sie die
unterste Zeile auswahlen und zum Schluss auf das Symbol + klicken.

FUr das Loschen eines bereits angelegten Eintrags, mussen Sie lediglich
auf das Symbol — in der jeweiligen Zeile klicken.

Haben Sie lhre Konfiguration abgeschlossen, so mussen Sie noch auf
den Button ,Speichern® klicken, um die Einstellungen dann auch zu
ubernehmen.

Hinweis:
Falls Sie die Verbindungsart LTE verwenden, so steht dieser Dialog nicht
zur Verfugung, da hier keine Router-Schnittstelle verwendet wird.
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5.3.3.5 Kopplungen

Kopplungen

§7-H1-Kopplungen

ZisliP  [Quell-TSAP [Ziel-TSAP_[Protokoll ziekMAC _lquell-TsAP  lzietsae | [
192.168.1.108 Fetch 08:00:06:01:01:12 57696E4343 504C433152 = L
192.168.1.108 Write 08:00:06:01:01:12 57696E4343 504C433157 =
192.168.1.109 Fetch 08:00:06:01:01:13 57696E4343 504C433252 =

Fetch e W

Speichern || Schliefien

Falls in Inrem Gerat die Option Protokollumsetzer verfugbar und aktiviert
ist, so haben Sie im Dialog ,Kopplungen® die Mdglichkeit die Parameter
fur die Kopplung zwischen zwei Geraten mit unterschiedlichem Protokoll
einzustellen. Der Dialog ist fur verschiedene Kopplungen in mehrere
Tabs unterteilt, wobei aktuell nur S7-H1-Kopplungen verfugbar sind.

Bei den S7-H1-Kopplungen legen sie Uber die ersten drei Spalten zuerst
fest, wie das Gerat uber das S7-Protokoll erreichbar sein soll. Hierfur
konnen Sie dem Gerat entweder fur jede Verbindung eine individuelle IP-
Adresse vergeben oder sie unterscheiden die Verbindungen uber den
Quell- und/oder Ziel-TSAP. Wenn Sie eine IP-Adresse angeben, so ist
der Zugriff nur Uber diese eine IP-Adresse auf der Router-Schnittstelle
mdglich. Andernfalls kann der Zugriff Gber jede IP-Adresse des Gerats
erfolgen. Die Angaben fur die beiden TSAPs sind, sofern sie nicht als
Zuordnung zur S5-Verbindung bendtigt werden, optional.

Nachdem Sie die S7-Seite konfiguriert haben, mussen Sie auswahlen,
ob das Protokoll ,Fetch® (GET auf der S7-Seite) oder ,Write“ (PUT auf
der S7-Seite) verwendet werden soll. Anschlieend missen Sie dann
nur noch die MAC-Adresse und die beiden TSAPs, so wie sie diese im
CP auf der S5-Seite projektiert haben, angeben.

Hinweis:

Der Lese- und Schreibzugriff erfordert auf der S5-Seite immer zwei
getrennte Verbindungen. Sie kdnnen aber trotzdem Uber eine einzelne
S7-Verbindung lesend und schreibend zugreifen, indem Sie zwei
Verbindungen anlegen, die sich bei den Parametern auf der S7-Seite
nicht unterscheiden. Das Gerat ordnet die Lese- und Schreibanfragen
dann der entsprechenden S5-Verbindung zu.
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Um einen neuen Eintrag zu einer Tabelle hinzuzufiigen, missen Sie die
unterste Zeile auswéahlen und zum Schluss auf das Symbol =+ klicken.

FUr das Loschen eines bereits angelegten Eintrags, mussen Sie lediglich
auf das Symbol — in der jeweiligen Zeile klicken.

Haben Sie lhre Konfiguration abgeschlossen, so mussen Sie noch auf
den Button ,Speichern® klicken, um die Einstellungen dann auch zu
ubernehmen.

5.3.3.6 Adressen

IP-Adressen IP-Adressbereiche
Adresse | |
192.168.2.56 =
192.168.2.59 =
192.1686.2.94 -
192.168.2.98 =
192.168.2.150 -

+ |.

| Speichern || SchlieBen |

Der Dialog ,Adressen” ermdglicht die Konfiguration der Adressen oder
sogar ganzer Adressbereiche flir die Peripherie-Gerate. Die Adress-
konfiguration ist in mehrere Tabs unterteilt, wobei bis jetzt nur die Tabs
.IP-Adressen“ und ,IP-Adressbereiche® zur Verfugung stehen. Die
jeweilige Liste kann mit einem Klick auf den Tab geo6ffnet werden.

Mochten Sie zu einer Liste eine neue Adresse bzw. einen Adressbereich
hinzufigen, so mussen Sie die letzte Zeile der Tabelle ausfillen und
anschlieRend auf das Symbol + klicken.

Um einen Eintrag aus der Liste wieder zu I6schen, mussen Sie lediglich
auf das Symbol — in der entsprechenden Zeile klicken.

Um die vorgenommene Anderungen nun auch zu speichern, miissen Sie
abschlieltend auf den Button ,Speichern® klicken.
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Wichtig:

Die hier konfigurierten Adressen mussen sich entweder im gleichen
Subnetz wie die IP-Adresse der Peripherie-Schnittstelle des Gerats oder
im gleichen Subnetz wie die am Partnergerat angeschlossenen Gerate
befinden. Andernfalls ist keine Kommunikation moglich.

Nur die Gerate deren Adresse in diesem Dialog konfiguriert sind und die
Gerate die mittels DHCP automatisch erkannt wurden, sowie, bei
Verwendung der Verbindungsart CONNECT, der angeschlossene PC,
sind dazu berechtigt Uber den Tunnel und somit mit den Geraten des
Partnergerats zu kommunizieren.

5.3.3.7 DHCP-Leases

DHCP-Leases

MAC-Adresse IP-Adresse _

30:3a:64:.d6:be 38 192.168.2 88 Software-Laptop
c4:93:00:0e:03:80 192.168.2.97 - -

Schliefen

Im Dialog ,DHCP-Leases” sehen Sie eine Liste mit Geraten, die mittels
DHCP automatisch eine IP-Adresse vom CONNECT-Gerat erhalten
haben und somit neben den manuell konfigurierten Geraten ebenfalls
uber den Tunnel mit den Geraten des Partnergerats kommunizieren
konnen. Die Tabelle zeigt dabei sowohl die MAC- als auch die
zugewiesene |IP-Adresse des Gerats sowie, wenn vorhanden, den vom
Gerat mitgegebenen Geratenamen, an.
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5.3.3.8 Partner-Adressen

Partner-Adressen

IP-Adressen IP-Adressbereiche

192.168.1.71
192.168.1.72
192.168.1.94 -

Schliefen

Der Dialog ,Partner-Adressen® wird angezeigt, sobald erstmals eine
Verbindung zu einem anderen Gerat bestanden hat und zeigt alle
Adressen und Adressbereiche der Netzwerk-Gerate des aktuell oder
zuletzt verbundenen Partnergerats an. Der Aufbau ist dabei mit dem
Dialog ,Adressen” zu vergleichen, jedoch mit dem Unterschied, dass in
diesem Dialog keine Konfiguration maoglich ist.
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5.3.4 Seite Stationen

Aktuelle Systemzeit: 24.03.2022 10:31:46
Station hinzufiigen

‘/ Kopfsteuerung (192.168.1.160) .
Ze:tabgfe:ch erfo}grerch (24 03 2022 10 28 3?)

%

D 57-5PS Schredder (192.168.1.161) &
. Zeitabgleich noch nicht ausgefihrt

%

x 55 SPS Presse (192.168.1.162) [ |
TCP Verb;ndung feh}geschlfagen (24 03 2022 TO 31‘ f 9)

& © Copyright Pl 2021

Die Seite ,Stationen® ist bei Geraten mit der Option TimeServer die
Startseite des Gerats und ermdglicht Ihnen sowohl die Diagnose als
auch die Konfiguration der SPS-Stationen (Steuerungen), fur die ein
Zeitabgleich ausgefuhrt werden soll.

Auf der Seite sehen Sie zum einen oben rechts die aktuelle Systemzeit
des Gerats sowie eine Liste mit den Stationen. Eine neue Station kdnnen
Sie uber den Button ,Station hinzufugen® anlegen. Dabei wird der gleiche
Dialog wie beim Editieren einer bereits vorhandenen Station angezeigt.
Die Beschreibung dieses Dialogs sowie der Liste an sich finden Sie in
den folgenden Abschnitten.
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5.3.4.1 Liste mit Stationen

Kopfsteuerung (192.168.1.160) BXu
Zeitabgleich erfolgreich (24.03.2022 10:28:37) Q

Jede angelegte Station wird in der Liste als ein Eintrag angezeigt.
Auf der linken Seite wird Uber das Symbol der aktuelle Status der Station
angegeben:

? Zeitabgleich wurde bisher noch nicht ausgefuhrt

Zeitabgleich wird aktuell ausgefuhrt
Zeitabgleich wurde erfolgreich ausgefuhrt

X  Zeitabgleich war nicht erfolgreich

Daneben wird in der ersten Zeile der Name und die IP-Adresse der
Station und in der zweiten Zeile der aktuelle Status bzw. das letzte
Ergebnis sowie der letzte Zeitpunkt des Zeitabgleichs angezeigt. Weitere
Informationen Uber den Status finden Sie dann im Diagnose-Dialog.

Auf der rechten Seite sind noch einige Symbole dargestellt, mit denen
die Station verwaltet werden kann:

Automatischen Zeitabgleich aktivieren
Automatischen Zeitabgleich deaktivieren

Einstellungen der Station anzeigen bzw. andern

= X N

Station entfernen
Zeitabgleich manuell ausfihren

Q Diagnose-Informationen der Station anzeigen

Hinweis:
Stationen bei denen der automatische Zeitabgleich deaktiviert ist,
werden mit einem hellgrauen Hintergrund hinterlegt.
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5.3.4.2 Einstellungen einer Station

Einstellungen » Stafion "Kopisteuerung”

MName:
IP-Adresse:

' Kanal-Typ:
Rack-Nummer:
Slot-Nummer:

Automatik:
Intervall:

~ Ziel / Format:
Baustein-Nummer:

Baustein-Offset:

Kopfsteuerung

192.168.1.160

OP-Verbindung ~

]

1

Zeit automatisch abgleichen
3600 Sekunden

DB 57 LDT W
10

0

Speichern || Schliefen

Wenn Sie eine neue Station anlegen oder die Einstellungen einer
bestehenden Station 6ffnen, so wird lhnen ein Dialog mit folgenden

Parametern angezeigt:

Name:

IP-Adresse:

Kanal-Typ:

Rack-Nummer:

Slot-Nummer:

Automatik:

Intervall:

Ziel /| Format:

Ein frei definierbarer Name fur die Station, der
lediglich zur Anzeige genutzt wird.

Die IP-Adresse der SPS, des CPs oder des
S5-LAN++- bzw. S7-LAN-Moduls.

Der Kanal-Typ bzw. die Ressource, die fur die
Verbindung zur SPS verwendet werden soll.

Die Nummer des Baugruppentrager, auf der die
SPS aufgesteckt ist. (Standard 0)

Die Nummer des Erweiterungssteckplatz, auf der
die SPS aufgesteckt ist. (Standard 2 bei S5 oder
S7-200/300/400 oder 1 bei S7-1200/1500)

Gibt an, ob fur die Station ein automatischer
Zeitabgleich erfolgen soll.

Der Intervall in Sekunden fur den automatischen
Zeitabgleich der Station.

Gibt an, ob die Zeit direkt in die SPS geschrieben
werden soll oder in welchem Format die Zeit in
einen Datenbaustein geschrieben werden soll.
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Baustein-Nummer:

Baustein-Offset:

SPS-Uhr: direkt in die Hardware-Uhr der
SPS (nur S7-300/400)

DB S7 DATE_AND_TIME: in einen DB im
S7-Format DATE_AND_ TIME / DT (nur S7-
300/400/1500)

DB S7 LDT: in einen DB im S7-Format LDT
(nur S7-1500)

DB S7 DTL: in einen DB im S7-Format DTL
(nur S7-1200/1500)

DB binar: in einen DB mit einem binaren
Format (siehe unten)

DB ASCII: in einen DB mit einem ASCII-
Format (siehe unten)

Die Nummer des Datenbausteins, in welchen die
Zeit geschrieben werden soll.

Das Offset in Bytes fur den Datenbaustein, in
welchen die Zeit geschrieben werden soll.

Zum Ubernehmen der Einstellungen missen Sie auf ,Speichern® klicken.
Falls Sie auf den Button ,Schlielien® klicken, so werden die Eingaben

verworfen.

Aufbau des Formats ,,DB binar

Adresse Beschreibung Beispiel
DWO Jahr 2022
DB2 Monat (1 bis 12) 3
DB3 Tag (1 bis 31) 24
DB4 Wochentag (0 fur Sonntag, 1 fur Montag, ... 4
bis 6 fur Samstag)
DB5 Stunde (0 bis 23) 10
DB6 Minute (0 bis 59) 28
DB7 Sekunde (0 bis 59) 37
DB8 Sommerzeit aktiv (Bit 0) 0
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DB9 Abgleich durchgefluhrt (Bit 0) 1

Aufbau des Formats ,,DB ASCII“

Adresse Beschreibung Beispiel
DDO Jahr (4-stellig) '2''0''2''2'
DW4 Monat (2-stellig, 1 bis 12) '0' '3’
DW6 Tag (2-stellig, 1 bis 31) '2''4'
DW8 Stunde (2-stellig, 0 bis 23) "1''0"
DW10 Minute (2-stellig, O bis 59) '2''8'
DW12 Sekunde (2-stellig, 0 bis 59) ‘37"
DB14 Sommerzeit aktiv (Bit 0) 0

DB15 Abgleich durchgefluhrt (Bit 0) 1
Hinweis:

Das Bit ,Abgleich durchgefuhrt® in den Formaten ,DB binar“ und ,DB
ASCII* kann von der SPS verwendet werden, um zu erkennen, ob das
CONNECT-Gerat Daten eingetragen hat. Hierzu muss die SPS das Bit
zurucksetzen, sobald die Daten gelesen wurden.

5.3.4.3 Diagnose einer Station

Diagnose » Stafion "Kopfsteuerung”

Aktueller Status: =

Letztes Ergebnis: Zeitabgleich erfolgreich
Letzter Zeitabgleich: 24032022 10:28:37
MNachster Zeitabgleich: 24032022 11:28:37

Zeit manuell abgleichen || Schliefien

Wenn Sie die Diagnose einer Station 6ffnen so wird ein Dialog mit
folgenden Informationen angezeigt:

Aktueller Status: Der aktuelle Status des Zeitabgleichs, falls
gerade der Zeitabgleich ausgeflhrt wird.
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Letztes Ergebnis: Das Ergebnis (Erfolg oder jeweiliger Fehler)
des letzten Zeitabgleichs.

Letzter Zeitabgleich: Der Zeitpunkt des letzten Zeitabgleichs.

Nachster Zeitabgleich: Der Zeitpunkt fur den nachsten
automatischen Zeitabgleich.

Uber den Button ,Zeit manuell abgleichen“ haben Sie die Mdglichkeit
den Zeitabgleich fur diese Station manuell auszulosen. Dieser Button hat
dabei den gleichen Effekt wie das Symbol in der Liste.

5.3.5 Seite Verbindungen

Konfiguration

Quell-IP Quell-TSAP Ziel-TSAP Ziel-IP Status
192.168.1.72 0100 0202 192.168.1.161 verbunden
192.168.1.71 0100 0201 192.168.1.160 verbunden
192.168.1.71 0100 0202 192.168.1.161 verbunden
192.168.1.71 0100 0202 192.168.1.161 verbunden

® Copyright Pl 2020-2025

Die Seite ,Verbindungen® ist bei Geraten mit der Option Unified die
Startseite des Gerats und erlaubt lhnen die Zuordnung zwischen S7-
Verbindungen und den S5-LAN++-Modulen zu treffen sowie die Anzeige
aller aktuell aktiven Verbindungen.

Die Seite ist in zwei Tabs aufgeteilt, die in den beiden nachfolgenden
Abschnitten weiter erklart werden.
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5.3.51 Status

Status Konfiguration

Quell-IP Quell-TSAP Ziel-TSAP Ziel-IP Status
192.166.1.72 0100 0202 192.166.1.161 verbunden
192.166.1.71 0100 0201 192.168.1.160 verbunden
192.166.1.71 0100 0202 192.168.1.161 verbunden
192.168.1.71 0100 0202 192.168.1.161 verbunden

In dem Tab ,Status” finden Sie eine Ubersicht iber alle aktuell aktiven
Verbindungen zum CONNECT-Gerat und deren Adressen und Status.

5.3.5.2 Konfiguration

Status Konfiguration

Rack-Nummer Slot-Nummer IP-Adresse
0 1 192 .168.1.160 S —
0 2 192.168.1.161 S —

+

In dem Tab ,Konfiguration haben Sie die Moglichkeit, die Zuordnung der
S7-Verbindungen (per Rack- und Slot-Nummer) zu der S5-Steuerung
(IP-Adresse des S5-LAN++) festzulegen. Die Tabelle besitzt hierzu fur
jeden Eintrag folgende drei Spalten:

Rack-Nummer: Die Nummer des Baugruppentragers, die fur die
Zuordnung der S7-Verbindung zur S5-Steuerung
verwendet wird. (Standard 0)

Slot-Nummer: Die Nummer des Erweiterungssteckplatzes, die
fur die Zuordnung der S7-Verbindung zur S5-
Steuerung verwendet wird.

IP-Adresse: Die IP-Adresse der S5-LAN++-Moduls, welches
auf der S5-Steuerung steckt.

Wenn Sie einen neuen Eintrag zu der Liste hinzufUgen modchten, so
mussen Sie die letzte Zeile der Tabelle ausfullen und anschlieliend auf
das Symbol + klicken.

Um einen Eintrag aus der Liste wieder zu I6schen, mussen Sie lediglich
auf das Symbol — in der entsprechenden Zeile klicken.
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Des Weiteren ist es auch moglich, einen bestehenden Eintrag zu andern.
Klicken Sie hierzu zunachst auf das Symbol ¢, andern Sie den Eintrag
wie gewulnscht ab und klicken Sie anschlieRend auf das Symbol . Mit
einem Klick auf das Symbol X kénnen Sie den Editiermodus auch ohne
Anderung wieder verlassen.

5.3.6 Seite Status

_ﬂ

— System
Geratetyp: CONNECT
Firmware-\ersion: 1.09
Seriennummer. 12345624
Kundennummer: 1234
Optionen
Router: nicht installiert
Fernwartung- installiert
IP-SWITCH: nicht installiert

—Gerét

Name: -
Nummer: 1

— Schnittstellen
Verbindungsart: CONNECT
Router-Schnittstelle: LAN-A
PC-Schnittstelle: LAN-B
Peripherie-Schnittstelle: keine

—LAN-A-Schnittstelle

Status: verbunden
MAC-Adresse: c4:93:00:0e:ba:42

® Copyright Pl 2020-2024
~

Die Seite ,Status® zeigt diverse Status-Informationen Uber das Gerat
sowie den Einstellungen und Netzwerk-Schnittstellen des Gerats. Diese
Informationen konnen hilfreich sind, wenn Sie z. B. prufen wollen, ob das
Gerat eine LTE- oder WLAN-Verbindung aufgebaut hat und wie gut der
Signalpegel ist. Bei Problemen mit dem Gerat sind diese Information ggf.
auch fur den Support hilfreich.
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5.3.7 Seite Konfiguration

— System

Geratetypr CONNECT
Firmware-Version: 1.00

—Zugriffsschutz

aktuelles Konfig-Passwort
Konfig-Passwort

Passwort &ndern: 7] Passwort andern
neues Passwort

neues Passwort wiederholen

—Allgemeines

MNeustart' | Neustart durchfiihren

Werkseinstellungan: | werkseinstellungen setzen |

Support-Anfrage: [ Datei fiir Support erzeugen |

—Gerat

Name
Nummer 1

Passwort hod

© Copyright PI 2020

Auf der Konfigurationsseite (Menupunkt ,Konfiguration®) haben Sie die
Mdglichkeit, diverse Einstellungen vorzunehmen, um somit lhr Gerat
nach Belieben anzupassen. Die Konfigurationsmoglichkeiten sind in
Gruppen aufgeteilt und werden in den folgenden Punkten noch genauer
erklart.

Hinweis:
Abhangig des Geratetyps, der Gerateoptionen und lhrer Konfiguration
sind ggf. nicht alle Gruppen und Einstellungen verfugbar.

5.3.7.1  System
System

Geratetyp: CONNECT
Firmware-Version: 1.00

In der Gruppe ,System” werden lediglich einige Informationen Uber das
Gerat angezeigt. Hier konnen noch keine Einstellungen vorgenommen
werden. Ein Aktualisieren der Firmware bzw. Software ist Uber Seite
,Firmware-Update” bzw. ,Software-Update“ mdglich.
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5.3.7.2  Zugriffsschutz
—Zugriffsschutz

aktuelles Konfig-Passwort:

—Konfig-Passwort
Passwort andern: Passwort andern
neues Passwort:

neues Passwort wiederholen:

Im Block ,Zugriffsschutz® haben Sie die Moglichkeit, das Passwort,
welches fur den Zugriff auf die Weboberflache des Gerats notwendig ist,
festzulegen. Hierzu muissen Sie zunachst den Haken bei ,Passwort
andern” setzen und dann im Feld ,aktuelles Konfig-Passwort® Ihr
bisheriges Passwort zur Verifizierung eingeben. AnschlieRend mussen
Sie nur noch das neue Passwort zweimal eingeben. Die wiederholte
Eingabe dient zu lhrer eigenen Sicherheit, um Tippfehler zu vermeiden.

Hinweis:
Ein leeres Passwort, wie es im Werkszustand der Fall ist, bedeutet, dass
ein Zugriff onne Passwortaufforderung maoglich ist.

5.3.7.3 Allgemeines
—Allgemeines

Neustart: | Neustart durchfiihren
Einstellungen: | sichern || wiederherstellen
Werkseinstellungen: | Werkseinstellungen setzen

Support-Anfrage: | Datei fiir Support erzeugen

Der Bereich ,Allgemeines” ermoglicht Ihnen das Neustarten lhres
Gerats, das sichern und wiederherstellen der Geratekonfiguration sowie
das ZurlUcksetzen aller Einstellungen auf den Werkszustand. Hierfur
mussen Sie lediglich auf den jeweiligen Button klicken und die Meldung
bestatigen.

Des Weiteren haben Sie mit dem Button ,Datei fur Support erzeugen®
die Moglichkeit, eine .bin-Datei zu erzeugen, die die Konfiguration und
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den Status des Gerats enthalt. Diese Informationen konnen fir den
Support hilfreich sein, falls Sie Fragen oder Probleme haben.

Wichtig:

Durch das Wiederherstellen einer Konfiguration oder das Ausldsen von
Werkseinstellungen gehen alle aktuellen Einstellungen verloren. Bitte
beachten Sie, dass nach dem Auslésen von Werkseinstellungen die
Inbetriebnahme erneut durchgeflihrt werden muss, bevor Sie das Gerat
wieder verwenden konnen.

5.3.7.4 Gerat

—Gerit
Name:
Nummer: 1 =
FPasswort: b4
—Partnergerat

Verbindung: automatisch herstellen
Nummer: 1 '

FPasswort: b4

Die Gruppe ,Gerat® enthalt einige allgemeine Einstellungen flur die
Vernetzung des Gerats in der CONNECT-Cloud:

Name: Der Name des Gerats. Dieser dient dabei lediglich zur
leichteren ldentifikation.

Nummer: Die eindeutige Nummer des Gerats.

Passwort: Das Passwort des Gerats, welches zum Aufbauen einer
Verbindung zu diesem Gerat benotigt wird.

Im untergeordneten Block ,Partnergerat® kdnnen Sie die automatische
Verbindung zu einem weiteren Gerat aus |hrer CONNECT-Cloud
festlegen:

Verbindung: Gibt an, ob das Gerat automatisch eine Verbindung zu
einem Gerat aus lhrer CONNECT-Cloud aufbauen soll.

Nummer: Die Nummer des Gerats, zu dem eine Verbindung
aufgebaut werden soll.
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Passwort: Das Passwort des Gerats, zu dem eine Verbindung
aufgebaut werden soll.

Hinweis:
Diese Einstellungen, abgesehen von dem Geratenamen, werden nur
angezeigt, wenn die Option Fernwartung in lhrem Gerat installiert ist.

Wichtig:
Jedes Gerat bendtigt eine eigene eindeutige Nummer. Die Verwendung
der gleichen Nummer fur mehrere Gerate ist nicht moglich.

5.3.7.5 Datum und Uhrzeit
—Datum und Uhrzeit
Aktuelle Systemzeit: 24.05.2024 09:35:06
Zeitzone: | UTC v
GPS-Synchronisation: GPS5 aktivieren
NTP-Server-Adresse:
NTP-Server: NTP-Server aktivieren

Falls in Inrem Gerat die Option TimeServer installiert ist, kbnnen Sie im
Block ,Datum und Uhrzeit® Einstellungen fur die Systemzeit des Gerats
festlegen:

Aktuelle Systemzeit: Das aktuelle Datum und die aktuelle Uhrzeit
des Gerats (diese kann nicht direkt geandert
werden).

Zeitzone: Die Zeitzone in der sich das Gerat befindet.

GPS-Synchronisation: Gibt an, ob das Gerat seine Systemzeit per
GPS synchronisieren soll. (nur LTE-Geréte)

NTP-Server-Adresse: Die IP-Adresse oder der DNS-Name eines

NTP-Servers, der fur die Synchronisierung
der Systemzeit verwendet werden soll.
(nicht benétigt, wenn GPS aktiviert ist)

NTP-Server: Gibt an, ob das Gerat seine Systemzeit als
NTP-Server anderen Netzwerkteilnehmern
zur Verfugung stellen soll.
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Hinweis:

Uber das NTP-Protokoll wird immer die UTC-Zeit, also ohne Zeitzone,
ubertragen. Bei Bedarf missen Sie die Zeitzone in den Geraten, die per
NTP die Uhrzeit vom CONNECT abrufen, separat einstellen.

5.3.7.6  Schnittstellen

Die Einstellungen im Block ,Schnittstellen® unterscheiden sich je nach
den im Gerat installierten Optionen. Bitte beachten Sie auch, dass
Kombinationen aus mehreren Optionen maoglich sind.

— Schnittstellen
—Router

keine
Betriebsart: Bridge
@ Router

WAMN-Schnittstelle: | LAN-A
LAN-Schnittstelle: | Bridge v

LAN-A
Bridge-Schnittstellen: LAN-B
WLAN

WAN-Routing: WAN zu LAN routen
LAN-Routing: LAN zu WAN routen

Falls die Option Router in Ihrem Gerat installiert ist, legen Sie im
untergeordneten Block ,Router die Betriebsart des Gerats sowie die
Verwendung der Netzwerk-Schnittstellen fest:
Betriebsart: keine Die Bridge- und Router-Funktion
des Gerats sind deaktiviert.
Bridge Das Gerat verbindet mehrere
Schnittstellen zu einem
gemeinsamen Netzwerk.
Router Das Gerat routet zwischen dem
Netzwerk der WAN-Schnittstelle

und dem Netzwerk von einer
oder mehrerer LAN-Schnittstelle.
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WAN-Schnittstelle:

LAN-Schnittstelle:

Bridge-Schnittstellen:

WAN-Routing:

LAN-Routing:

Wichtig:

Die Schnittstelle, an der das entfernte
Netzwerk (z. B. Internet) angeschlossen ist.

Die Schnittstelle, an der das lokale
Netzwerk angeschlossen ist. Bei der
Auswahl von ,Bridge® kdbnnen mehrere
Schnittstellen verwendet werden.

Die Schnittstellen, welche zu einem
gemeinsamen Netzwerk verbunden werden
sollen.

Gibt an, ob der Zugriff auf die Gerate im
LAN vom WAN moglich sein soll.

Gibt an, ob der Zugriff auf die Gerate im
WAN vom LAN moglich sein soll.

Die WAN- und LAN-Schnittstelle mussen sich zwingend unterscheiden.

— Schnittstellen

Verbindungsart:

® CONNECT
GATEWAY

Router-Schnittstelle: | LaN-aA "
PC-5Schnittstelle: | LAN-B v

Peripherie-Schnittstelle: | keine v
Fernzugriff: Fernzugriff erlauben

Falls die Option Fernwartung in lhrem Gerat installiert ist, legen Sie im
Block ,Schnittstellen die Verbindungsart mit dem Internet sowie die
Verwendung der Netzwerk-Schnittstellen fest:

Verbindungsart: lokal Die Fernwartungs-Funktion
des Gerats ist deaktiviert.
CONNECT Das Gerat wird zwischen

das Netzwerk und den PC
angeschlossen und nutzt
die Parameter vom PC um
eine Internet-Verbindung
aufzubauen.
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GATEWAY Das Gerat hat eine eigene
IP-Adresse und nutzt diese
um eine Verbindung ins
Internet aufzubauen.

LTE Das Gerat nutzt das LTE-
Modem zum Aufbauen
einer Internet-Verbindung.

Router-Schnittstelle: Die Schnittstelle, an der das Netzwerk mit
dem Gateway oder Proxy-Server fur die
Internet-Verbindung angeschlossen ist.

Fallback-Schnittstelle: Die Schnittstelle, Uber die alternativ eine
Verbindung ins Internet aufgebaut werden
kann. Die Schnittstelle wird nur verwendet,
wenn Uber die Router-Schnittstelle keine
Verbindung aufgebaut werden konnte.

PC-Schnittstelle: Die Schnittstelle, an der der PC fur die
automatische Erkennung der Internet-
Parameter angeschlossen ist.

Peripherie-Schnittstelle: Die Schnittstelle, an der die Netzwerk-
Gerate, die Uber den Tunnel mit den
Geraten des Partnergerats kommunizieren
sollen, angeschlossen sind.

Fernzugriff: Gibt an, ob ein Zugriff von oder zu einem
anderen Gerat aus |lhrer CONNECT-Cloud
moglich sein soll.

Hinweis:

Die Verbindungsart lokal ist nur bei installierter Router-Option verfugbar.
Die Verbindungsart LTE ist nur bei CONNECT-Geraten mit integriertem
LTE-Modem verfugbar.

Wichtig:

Die Router- und PC-Schnittstelle missen sich zwingend unterscheiden.
Die Peripherie-Schnittstelle hingegen muss sich nicht unbedingt von der
Router- oder PC-Schnittstelle unterscheiden.
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— Schnittstellen

Router-Schnittstelle: | LAN-A e

Peripherie-Schnittstelle: | LAN-B v

IP-SWITCH

Funktion: aktivieren
Netzwerk-Bridge: aktivieren

Wenn in |hrem Gerat die Option IP-Switch installiert ist, legen Sie im
Block ,Schnittstellen zunachst fest, welche Schnittstellen verwendet

werden sollen:
Router-Schnittstelle:

Peripherie-Schnittstelle:

Die Schnittstelle, an der die Gerate aus
dem Netzwerk der Peripherie-Schnittstelle
mit einer umgesetzten |IP-Adresse erreicht
werden konnen.

Die Schnittstelle, an der die Gerate, die vom
Netzwerk der Router-Schnittstelle erreicht
werden konnen, angeschlossen sind.

Des Weiteren, konnen Sie im untergeordneten Block ,IP-SWITCH®
allgemeine Einstellungen fur die Option festlegen:

Funktion:

Netzwerk-Bridge:

Wichtig:

Gibt an, ob die Option IP-Switch zum
Umsetzen von IP-Adressen verwendet
werden soll.

Gibt an, ob zwischen der Router- und
Peripherie-Schnittstelle eine Netzwerk-
Bridge aktiv sein soll. Durch Aktivierung
dieser Einstellung werden alle Pakete, fur
die keine Umsetzung der IP-Adresse
maoglich oder konfiguriert ist weitergegeben.

Wenn die Option IP-Switch verwendet wird, miussen sich die Router- und
Peripherie-Schnittstelle zwingend unterscheiden.
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— Schnittstellen
Router-Schnittstelle: | Lan-a
Peripherie-Schnittstelle: | Lan-8 v

Protokollumsetzer: aktivieren

Wenn in lhrem Gerat die Option Protokollumsetzer installiert ist, stehen
Ihnen im Block ,Schnittstellen” folgende Einstellungen verfugbar:

Router-Schnittstelle: Die Schnittstelle, von der aus die Gerate an
der Peripherie-Schnittstelle Uber das S7-
Protokoll angesprochen werden konnen.

Peripherie-Schnittstelle: Die Schnittstelle, an der die H1-Teilnehmer,
die Uber die Router-Schnittstelle erreicht
werden konnen, angeschlossen sind.

Protokollumsetzer: Gibt an, ob die Option Protokollumsetzer
zum Umsetzen von Protokollen verwendet
werden soll.

Wichtig:

Wenn die Option Protokollumsetzer verwendet wird, muss sich die
Router- und Peripherie-Schnittstelle nicht zwingend unterscheiden.

5.3.7.7 LTE-Einstellungen
—LTE-Einstellungen

o @ QMI
Treiber: AT/PPP

Pin-Nummer: hd
Netzsuche: | Suche starten
Zugrifispunkt (APN): |internet
Benutzername:

Passwort: hid

Die Einstellungen in der Gruppe ,LTE-Einstellungen® betreffen die
Mobilfunk-Anbindung des integrierten LTE-Modems bei den Geraten
CONNECT-LTE, CONNECT-II-LTE und CONNECT-CONTROL:
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Schnittstelle: Gibt an, ob die Schnittstelle verwendet werden
soll. (nur CONNECT-CONTROL)

Treiber: Der intern verwendete Kommunikationstreiber
zwischen dem Gerat und dem LTE-Modem. (bei
Problemen mit der Verbindung sollte auf AT/PPP
umgestellt werden; bei CONNECT-CONTROL
nicht verfligbar)

Pin-Nummer: Die Pin-Nummer die zur Entsperrung der SIM-
Karte bendtigt wird (optional).

Zugriffspunkt (APN): Der Name des Zugriffspunkts lhres Providers.
(internet — Standard-APN bei vielen Providern;
bei CONNECT-CONTROL automatisch erkannt)

Benutzername: Der Benutzername zur Anmeldung beim Provider
fur den konfigurierten Zugriffspunkt (optional).

Passwort: Das Passwort zur Anmeldung beim Provider mit
fur den konfigurierten Zugriffspunkt (optional).

Falls Sie sehen mochten, welche Netze in der Umgebung lhres Gerats
verfugbar sind, konnen Sie auf den Button ,Suche starten” klicken. Nach
ca. 2 Minuten werden |lhnen dann die Provider und die verfugbaren
Netztypen angezeigt. Die Auswahl welches Netz verwendet wird, trifft
das Gerat abhangig von |hrer SIM-Karte automatisch.

Name Typ
Telekom.de LTE
Netzsuche. Telekom.de GSM
vodafone.de GSM
oZ -de GSM

Suche starten

Hinweis:

Standardmalig wird als Kommunikationstreiber fur das LTE-Modem QMI
verwendet. Sollte trotz guter Signalqualitat keine Internetverbindung
aufgebaut werden konnen, so empfehlen wir auf den Treiber AT/PPP
umzustellen. Sollten Sie eine SIM-Karte von der Telekom verwenden, so
empfehlen wir generell den Treiber AT/PPP.
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5.3.7.8  Proxy-Einstellungen
—Proxy-Einstellungen

Proxy-Server: Proxy-Server verwenden
Server-Adresse: 0.0.0.0
Server-Port: 8080
Benutzername:

Passwort: ©

In der Gruppe ,Proxy-Einstellungen® haben Sie die Mdoglichkeit, einen
Proxy-Server anzugeben, der fur den Aufbau der Internet-Verbindung
verwendet werden soll:

Proxy-Server: Gibt an, ob die Internet-Verbindung Uber einen
Proxy-Server hergestellt werden soll.

Server-Adresse: Die IP-Adresse des Proxy-Servers.

Server-Port: Der TCP-Port des Proxy-Servers.

(8080 — oft verwendeter Port fiir Proxy-Server)

Benutzername: Der Benutzername zur Authentifizierung am
Proxy-Server (optional).

Passwort: Das Passwort zur Authentifizierung am Proxy-
Server (optional).

Hinweis:
Diese Einstellungen werden nur angezeigt, wenn als Verbindungsart
GATEWAY gewahlt ist, da diese nur in diesem Modus relevant sind.

Wichtig:

Fur die Authentifizierung am Proxy-Server werden die Schemen Basic,
Digest und NTLM (v2) unterstitzt. Die Auswahl des Schemas wird vom
Gerat automatisch getroffen.
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5.3.7.9 LAN-A-/ LAN-Einstellungen
—LAN-A-Einstellungen

MAC-Adresse: c4:93:00:0e:ba:42
DHCP-Modus: - -

IP-Adresse: 192.168.2.1

Subnetzmaske: 255.255.255.0
Gateway:
DNS-5Server:

Die Einstellungen in dieser Gruppe betreffen die Netzwerk-Anbindung
des Gerats fur die LAN-A-Schnittstelle (fir CONNECT und CONNECT-II)
bzw. LAN-Schnittstelle (fir CONNECT-CONTROL):

MAC-Adresse: Die MAC-Adresse der Schnittstelle (diese kann
nicht verandert werden).
DHCP-Modus: - Das Gerat ist Uber die eingestellte
Adresse erreichbar.

Client Das Gerat bezieht eine IP-Adresse
von einem DHCP-Server.

Server Das Gerat ist Uber die eingestellte
Adresse erreichbar und stellt anderen
Geraten IP-Adressen zur Verfugung.

IP-Adresse: Die IP-Adresse des Gerats.

Subnetzmaske: Die Subnetzmaske des Gerats.

Gateway: Die IP-Adresse des Gateways (optional).

DNS-Server: Die IP-Adresse des DNS-Servers (optional).

DHCP-Start-IP: Die erste IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

DHCP-End-IP: Die letzte IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

WAN-Port: Gibt an, ob der WAN-Port ebenfalls fur die

LAN-Schnittstelle verwendet werden soll. Dadurch
haben Sie dann 4 an Stelle von 3 LAN-Ports. Eine
separate Konfiguration der WAN-Schnittstelle ist
dann aber nicht mehr maoglich.

(nur CONNECT-CONTROL)
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Hinweis:

Soll die Weboberflache Uber diese Schnittstelle nicht erreichbar sein, so
deaktivieren Sie einfach den DHCP-Modus und lassen Sie die Felder IP-
Adresse und Subnetzmaske leer.

Wichtig:

Falls Sie die Schnittstelle als Teil der Bridge-Schnittstelle verwenden
oder in lhrem Gerat die Verbindungsart CONNECT eingestellt ist und die
Schnittstelle als Router-Schnittstelle verwendet wird, so sind diese
Einstellungen nicht verfugbar.

Im Auslieferungszustand des CONNECT-CONTROL-Gerats erzeugt das
Gerat ein eigenes WLAN-Netzwerk. Dieses Netzwerk gehort zu den
LAN-Ports und somit auch zu den Einstellungen der LAN-Schnittstelle.

5.3.7.10 LAN-B-/ WAN-Einstellungen
—LAN-B-Einstellungen

MAC-Adresse: c4:93:00:0e:ba:41
DHCP-Modus: - -

|IP-Adresse:
Subnetzmaske:

Gateway:
DNS-Server:

Die Einstellungen in dieser Gruppe betreffen die Netzwerk-Anbindung
des Gerats fur die LAN-B-Schnittstelle (fir CONNECT und CONNECT-II)
bzw. WAN-Schnittstelle (fir CONNECT-CONTROL):

Schnittstelle: Gibt an, ob die Schnittstelle verwendet werden
soll. (nur CONNECT-CONTROL)
MAC-Adresse: Die MAC-Adresse der Schnittstelle (diese kann

nicht verandert werden).

DHCP-Modus: - Das Gerat ist Uber die eingestellte
Adresse erreichbar.

Client Das Gerat bezieht eine IP-Adresse
von einem DHCP-Server.
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Server Das Gerat ist Uber die eingestellte
Adresse erreichbar und stellt anderen
Geraten IP-Adressen zur Verfugung.

IP-Adresse: Die IP-Adresse des Gerats.

Subnetzmaske: Die Subnetzmaske des Gerats.

Gateway: Die IP-Adresse des Gateways (optional).

DNS-Server: Die IP-Adresse des DNS-Servers (optional).

DHCP-Start-IP: Die erste IP-Adresse fur den |IP-Adressbereich
des DHCP-Servers des Gerats.

DHCP-End-IP: Die letzte IP-Adresse fur den IP-Adressbereich

des DHCP-Servers des Gerats.

Hinweis:

Soll die Weboberflache Uber diese Schnittstelle nicht erreichbar sein, so
deaktivieren Sie einfach den DHCP-Modus und lassen Sie die Felder IP-
Adresse und Subnetzmaske leer. Bei CONNECT-CONTROL-Geraten
konnen Sie alternativ auch einfach nur die Verwendung der Schnittstelle
deaktivieren.

Wichtig:

Falls Sie die Schnittstelle als Teil der Bridge-Schnittstelle verwenden
oder in lhrem Gerat die Verbindungsart CONNECT eingestellt ist und die
Schnittstelle als Router-Schnittstelle verwendet wird, so sind diese
Einstellungen nicht verfugbar. Haben Sie ein CONNECT-CONTROL-
Gerat und die Einstellung gesetzt, dass der WAN-Port fir die LAN-
Schnittstelle verwendet werden soll, dann sind diese Einstellungen
ebenfalls nicht mehr verfugbar.
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5.3.7.11

—WLAN-Einstellungen

WLAN-(2.4GHz-)Einstellungen

WLAN deaktivieren
MAC-Adresse

DHCP-Modus:
|P-Adresse:
Subnetzmaske:

: WLAN deaktivieren
- ¢4:93:00:0e:ba:43
DHCP-Server
192.168.2.1

255.255.255.0

Gateway:
DNS-Server:

DHCP-5tart-1P:
DHCP-End-IP:

Suche:

Modus:
WDS-Modus:
SSID:
Sicherheitsstufe:
SSID verstecken:
Kanal:

192.168.2.50

192.168.2.99

Suche starten

Access-Point (AF) ~
WDS-Modus verwenden

COMMECT WiFi

Offen

5SI1D verstecken
~|Q

L

In der Gruppe ,WLAN-Einstellungen® (fur CONNECT und CONNECT-
CONTROL) bzw. ,WLAN-2.4GHz-Einstellungen® (fir CONNECT-II) kann
die Konfiguration fur die WLAN-Schnittstelle des 2.4GHz-Frequenzbands
festgelegt werden:

WLAN deaktivieren: Gibt an, ob die WLAN-Schnittstelle deaktiviert

werden soll.

Schnittstelle: Gibt an, ob die Schnittstelle verwendet werden

soll. (nur CONNECT-CONTROL)

Die MAC-Adresse der Schnittstelle (diese kann
nicht verandert werden).

MAC-Adresse:

DHCP-Modus: Das Gerat ist Uber die eingestellte

Adresse erreichbar.

Client Das Gerat bezieht eine IP-Adresse

von einem DHCP-Server.
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IP-Adresse:
Subnetzmaske:
Gateway:
DNS-Server:
DHCP-Start-IP:

DHCP-End-IP:

Modus:

WDS-Modus:

SSID:
Sicherheitsstufe:

Sicherheitsschlussel:

RADIUS-Adresse:
RADIUS-Port:
RADIUS-Passwort:

Auth.-Methode:

Auth.-Protokoll:
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Server Das Gerat ist Uber die eingestellte

Adresse erreichbar und stellt anderen
Geraten IP-Adressen zur Verfugung.

Die IP-Adresse des Gerats.

Die Subnetzmaske des Gerats.

Die IP-Adresse des Gateways (optional).
Die IP-Adresse des DNS-Servers (optional).

Die erste IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

Die letzte IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

Access-Point  Das Gerat stellt ein eigenes

WLAN-Netzwerk zur Verfigung.

Das Gerat verbindet sich mit
einem bestehenden WLAN-
Netzwerk.

Gibt an, ob der WDS-Modus fur die WLAN-
Schnittstelle verwendet werden soll.

Die SSID / Bezeichnung des WLAN-Netzwerks.

Die Sicherheitsstufe / Verschllsselung des
WLAN-Netzwerks. (Offen, WEP, WPA 1/2/3 PSK,
WPA 1/2/3 Enterprise)

Der Sicherheitsschlissel, welcher zur Anmeldung
am WLAN-Netzwerk notwendig ist.

Die IP-Adresse des RADIUS-Servers.
Der Port des RADIUS-Servers.

Das Passwort (,Secret”) zur Anmeldung am
RADIUS-Server.

Die Authentifizierungs-Methode zur Anmeldung
am WLAN-Netzwerk. (TLS, TTLS, PEAP, FAST)

Die Authentifizierungs-Protokoll zur Anmeldung

am WLAN-Netzwerk. (PAP, CHAP, MSCHAP/2,

EAP-GTC, EAP-MD5, EAP-MSCHAPvZ2, EAP-
TLS)

Client
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CA-Zertifikat: Das Zertifikat von der Zertifizierungsstelle zur
Validierung der Zertifikate (optional).

Client-Zertifikat: Das Zertifikat fur den Client zur Anmeldung am
WLAN-Netzwerk.
privater Schlussel: Der private Schlussel fur das Zertifikat des Clients

zur Anmeldung am WLAN-Netzwerk.

Ano. Benutzername: Der anonyme Benutzername, der in der aul3eren
Authentifizierung verwendet wird (optional).

Benutzername: Der Benutzername fur die Anmeldung am WLAN-
Netzwerk.

Passwort: Das Passwort des Benutzers fur die Anmeldung
am WLAN-Netzwerk.

SSID verstecken: Gibt an, ob die SSID versteckt werden soll.

Kanal: Der Kanal des WLAN-Netzwerks.

(Kanal 1-11 oder automatische Kanalwahl)

Bei den Feldern CA-Zertifikat, Client-Zeritifikat und privater Schllssel
haben Sie uber das e-Symbol die Moglichkeit ein Zertifikat bzw. einen
Schlussel hochzuladen. Die Datei muss dazu im PEM-Format vorliegen.
Sobald Sie die Datei in das Gerat hochgeladen haben, konnen Sie diese
anschlielend Uber das ®-Symbol wieder herunterladen oder mit einem
Klick auf X l6schen.

Sind Sie sich bei den WLAN-Einstellungen lhres bestehenden WLAN-
Netzwerkes nicht sicher, so haben Sie die Maoglichkeit, nach
bestehenden WLAN-Netzwerken zu suchen. Klicken Sie dazu einfach
auf den Button ,Suche starten®.

Es erscheint nun folgende Meldung:

Suche: % Suche wird ausgefiihrt ...
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Nach ein paar Sekunden wird lhnen die Liste mit gefundenen WLAN-
Netzwerken angezeigt:

BSSID SSID Sicherheit Kanal Signal
c4:93:00:09:34:bd TINA WiFi Offen 1 al
00:1e:c0:1a:83:67 EtherSens WiFi WEP 3 :
c0:56:27:9d:98.db Test-WLAN WPAZ2 7 il

Um nun die Einstellungen eines WLAN-Netzwerks zu Ubernehmen,
mussen Sie lediglich auf einen Tabelleneintrag klicken. Es werden dann
alle notwendigen Felder (Modus, SSID, Sicherheitsstufe und Kanal) vor-
ausgefullt. Die Zugangsdaten mussen Sie, sofern vorhanden, naturlich
noch selbst eingeben.

Falls Sie |lhr CONNECT-Gerat als Access-Point (AP) konfigurieren
mochten, kann es nutzlich sein, herauszufinden, welcher WLAN-Kanal
aktuell am wenigsten belastet ist. Hierfur haben Sie die Moglichkeit sich
eine Kanalauslastung anzeigen zu lassen. Klicken Sie hierzu einfach auf
das @-Symbol hinter der Auswahlliste fur den Kanal.

Sobald Sie auf das Symbol geklickt haben, erscheint an Stelle der Lupe
eine Ladesymbol. Nach wenigen Sekunden, sollte lhnen nun die
Kanalauslastung angezeigt werden. Dies sieht dann z. B. wie folgt aus:

Kanal-Auslastung

2
.
1 2 3 4

5 6 7 8 9 10 N

Kanal SSID Signal
1 TINA WiFi Service 53 dBm
3 EthersSens WiFi -62 dBm
3 Test-AP -56 dBm
7 Test-WLAN A7 dBm .l
Hinweis:

Soll die Weboberflache uber die WLAN-Schnittstelle nicht erreichbar
sein, so deaktivieren Sie einfach den DHCP-Modus und lassen Sie die
Felder IP-Adresse und Subnetzmaske leer. Bei CONNECT-CONTROL-
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Geraten konnen Sie alternativ auch einfach nur die Verwendung der
Schnittstelle deaktivieren.

Wichtig:

Falls Sie die Schnittstelle als Teil der Bridge-Schnittstelle verwenden
oder in lhrem Gerat die Verbindungsart CONNECT eingestellt ist und die
Schnittstelle als Router-Schnittstelle verwendet wird, so sind die IP-
Einstellungen der WLAN-Schnittstelle nicht verfugbar.

Die WLAN-Schnittstelle kann nicht deaktiviert werden, falls diese als
einer der Schnittstellen des CONNECT-Gerats gewahlt wurde.

Bei der Verbindungsart CONNECT ist der Modus Access-Point ungultig,
wenn die WLAN-Schnittstelle als Router-Schnittstelle verwendet werden
soll. Der Modus Client ist hingegen ungultig, wenn die Schnittstelle als
PC-Schnittstelle verwendet werden soll.

Der WDS-Modus im Modus Client darf nur aktiviert werden, wenn Sie
sich sicher sind, dass |hr Access-Point diesen Modus auch unterstutzt.
Andernfalls konnen Sie das Gerat nicht mehr iber WLAN erreichen.

—WLAN-AP-Einstellungen
WLAN-AP deaktivieren: WLAN-AP deaktivieren

DHCP-Modus: | DHCP-Server w

IP-Adresse: |192.168.3.1
Subnetzmaske: |255.255.255.0
Gateway:
DNS-Server:
DHCP-Start-IP: |192.168.3.150
DHCP-End-IP: |192.168.3.199
S5ID: | CONNECT AP WiFi
Sicherheitsstufe: | offen v
551D verstecken: 551D verstecken

Falls Sie bei den WLAN-Einstellungen den Modus Client gewahlt haben,
so haben Sie in der untergeordneten Gruppe ,WLAN-AP-Einstellungen®
(fir CONNECT und CONNECT-CONTROL) bzw. ,WLAN-2.4GHz-AP-
Einstellungen® (fur CONNECT-Il) die Moglichkeit, ein zusatzliches
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WLAN-Netzwerk, welches im Modus eines Access-Points arbeitet, zu

konfigurieren:
WLAN-AP deaktivieren:

DHCP-Modus:

IP-Adresse:
Subnetzmaske:
Gateway:
DNS-Server:
DHCP-Start-IP:

DHCP-End-IP:

SSID:

Sicherheitsstufe:

Sicherheitsschlussel:

RADIUS-Adresse:
RADIUS-Port:

Gibt an, ob der WLAN-AP deaktiviert
werden soll.

- Das Gerat ist Uber die
eingestellte Adresse erreichbar.

Client Das Gerat bezieht eine IP-
Adresse von einem DHCP-
Server.

Server Das Gerat ist Uber die
eingestellte Adresse erreichbar
und stellt anderen Geraten IP-
Adressen zur Verfugung.

Die IP-Adresse des Gerats.

Die Subnetzmaske des Gerats.

Die IP-Adresse des Gateways (optional).
Die IP-Adresse des DNS-Servers (optional).

Die erste IP-Adresse fur den IP-Adress-
bereich des DHCP-Servers des Gerats.

Die letzte IP-Adresse fiur den IP-Adress-
bereich des DHCP-Servers des Gerats.

(DHCP-Modus, IP-Adresse, Subnetzmaske,
Gateway, DNS-Server und DHCP-Start/
End-IP nicht bei CONNECT-CONTROL)

Die SSID / Bezeichnung des WLAN-
Netzwerks.

Die Sicherheitsstufe / Verschlisselung des
WLAN-Netzwerks. (Offen, WEP, WPA 1/2/3
PSK, WPA 1/2/3 Enterprise)

Der Sicherheitsschlissel, welcher zur
Anmeldung am WLAN-Netzwerk notwendig
ist.

Die IP-Adresse des RADIUS-Servers.
Der Port des RADIUS-Servers.
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RADIUS-Passwort: Das Passwort (,Secret®) zur Anmeldung am
RADIUS-Server.

SSID verstecken: Gibt an, ob die SSID versteckt werden soll.

Hinweis:

Mit den WLAN- und WLAN-AP-Einstellungen konnen zwei vollig
voneinander unabhangige Netzwerke konfiguriert werden. Lediglich die
globale Deaktivierung von WLAN und der eingestellte Kanal gilt fur beide
Netzwerke.

Beim CONNECT-CONTROL gehort die WLAN-AP-Schnittstelle zu den
drei LAN-Schnittstellen und hat somit auch die gleichen IP-Parameter
wie die LAN-Schnittstelle.

Wichtig:

Falls Sie die Schnittstelle als Teil der Bridge-Schnittstelle verwenden
oder in lhrem Gerat die Verbindungsart CONNECT eingestellt ist und die
Schnittstelle als Router-Schnittstelle verwendet wird, so sind die IP-
Einstellungen der WLAN-AP-Schnittstelle nicht verfugbar.

Die WLAN-AP-Schnittstelle kann nicht deaktiviert werden, falls diese als
einer der Schnittstellen des CONNECT-Gerats gewahlt wurde.

Die Verwendung der Schnittstelle als PC-Schnittstelle ist nicht maglich.
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—WLAN-5GHz-Einstellungen

5.3.7.12 WLAN-5GHz-Einstellungen

WLAN deaktivieren:

MAC-Adresse

DHCP-Modus:
|IP-Adresse:
Subnetzmaske:

WLAN deaktivieren
- ¢4:93:00:0f:8b:56
DHCP-Server w
192.168.4.1

255.255.255.0

Gateway:
DNS-Server:

DHCP-Start-IP:
DHCP-End-IP:

Suche:

Modus:
WDS-Modus:
S5ID:
Sicherheitsstufe:
SSID verstecken:

102.168.4.50
192.168.4.99
Suche starten
Access-Point (AF) w
WD5-Modus verwenden
CONNECT WiFi 5GHz
Offen
551D verstecken

L

Kanal |36 v | Q

In der Gruppe ,WLAN-5GHz-Einstellungen® kann die Konfiguration fur
die WLAN-Schnittstelle des 5GHz-Frequenzbands von CONNECT-II-
Geraten festgelegt werden:

WLAN deaktivieren: Gibt an, ob die WLAN-Schnittstelle deaktiviert
werden soll.

Die MAC-Adresse der Schnittstelle (diese kann
nicht verandert werden).

MAC-Adresse:

DHCP-Modus:

Das Gerat ist Uber die eingestellte
Adresse erreichbar.

Das Gerat bezieht eine IP-Adresse
von einem DHCP-Server.

Client

Server Das Gerat ist Uber die eingestellte
Adresse erreichbar und stellt anderen

Geraten |IP-Adressen zur Verfugung.

IP-Adresse: Die IP-Adresse des Gerats.
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Subnetzmaske:
Gateway:
DNS-Server:
DHCP-Start-1P:

DHCP-End-IP:

Modus:

WDS-Modus:

SSID:
Sicherheitsstufe:

Sicherheitsschlussel:

RADIUS-Adresse:
RADIUS-Port:
RADIUS-Passwort:

Auth.-Methode:

Auth.-Protokoll:

CA-Zertifikat:

Client-Zertifikat:
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Die Subnetzmaske des Gerats.
Die IP-Adresse des Gateways (optional).
Die IP-Adresse des DNS-Servers (optional).

Die erste IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

Die letzte IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

Access-Point  Das Gerat stellt ein eigenes

WLAN-Netzwerk zur Verflgung.

Das Gerat verbindet sich mit
einem bestehenden WLAN-
Netzwerk.

Gibt an, ob der WDS-Modus fur die WLAN-
Schnittstelle verwendet werden soll.

Die SSID / Bezeichnung des WLAN-Netzwerks.

Die Sicherheitsstufe / Verschlisselung des
WLAN-Netzwerks. (Offen, WEP, WPA 1/2/3 PSK,
WPA 1/2/3 Enterprise)

Der Sicherheitsschlussel, welcher zur Anmeldung
am WLAN-Netzwerk notwendig ist.

Die IP-Adresse des RADIUS-Servers.
Der Port des RADIUS-Servers.

Das Passwort (,Secret”) zur Anmeldung am
RADIUS-Server.

Die Authentifizierungs-Methode zur Anmeldung
am WLAN-Netzwerk. (TLS, TTLS, PEAP, FAST)

Die Authentifizierungs-Protokoll zur Anmeldung

am WLAN-Netzwerk. (PAP, CHAP, MSCHAP/v2,

EAP-GTC, EAP-MD5, EAP-MSCHAPv2, EAP-
TLS)

Das Zertifikat von der Zertifizierungsstelle zur
Validierung der Zertifikate (optional).

Client

Das Zertifikat fir den Client zur Anmeldung am
WLAN-Netzwerk.
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privater SchlUssel: Der private Schlussel fur das Zertifikat des Clients
zur Anmeldung am WLAN-Netzwerk.

Ano. Benutzername: Der anonyme Benutzername, der in der aul3eren
Authentifizierung verwendet wird (optional).

Benutzername: Der Benutzername flur die Anmeldung am WLAN-
Netzwerk.

Passwort: Das Passwort des Benutzers fur die Anmeldung
am WLAN-Netzwerk.

SSID verstecken: Gibt an, ob die SSID versteckt werden soll.

Kanal: Der Kanal des WLAN-Netzwerks.

(Kanal 36-68, 100-144, 149-165 oder
automatische Kanalwahl)

Bei den Feldern CA-Zertifikat, Client-Zeritifikat und privater Schllssel
haben Sie Uber das e-Symbol die Mdglichkeit ein Zertifikat bzw. einen
Schlissel hochzuladen. Die Datei muss dazu im PEM-Format vorliegen.
Sobald Sie die Datei in das Gerat hochgeladen haben, kdnnen Sie diese
anschlielRend Uber das ®-Symbol wieder herunterladen oder mit einem
Klick auf X l6schen.

Sind Sie sich bei den WLAN-Einstellungen lhres bestehenden WLAN-
Netzwerkes nicht sicher, so haben Sie die Maoglichkeit, nach
bestehenden WLAN-Netzwerken zu suchen. Klicken Sie dazu einfach
auf den Button ,Suche starten®.

Es erscheint nun folgende Meldung:

Suche: “* Suche wird ausgefihrt ..

Nach ein paar Sekunden wird lhnen die Liste mit gefundenen WLAN-
Netzwerken angezeigt:

BSSID S3ID Sicherheit Kanal Signal
7e:45:53:9f66:aa Gastnetz Offen 36 e
c0:56:27:9d:98:dc Test-WLAN WPAZ2 104 r
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Um nun die Einstellungen eines WLAN-Netzwerks zu Ubernehmen,
mussen Sie lediglich auf einen Tabelleneintrag klicken. Es werden dann
alle notwendigen Felder (Modus, SSID, Sicherheitsstufe und Kanal) vor-
ausgefullt. Die Zugangsdaten mussen Sie, sofern vorhanden, naturlich
noch selbst eingeben.

Falls Sie lhr CONNECT-Gerat als Access-Point (AP) konfigurieren
mdchten, kann es nultzlich sein, herauszufinden, welcher WLAN-Kanal
aktuell am wenigsten belastet ist. Hierfir haben Sie die Mdglichkeit sich
eine Kanalauslastung anzeigen zu lassen. Klicken Sie hierzu einfach auf
das @-Symbol hinter der Auswabhlliste fur den Kanal.

Sobald Sie auf das Symbol geklickt haben, erscheint an Stelle der Lupe
eine Ladesymbol. Nach wenigen Sekunden, sollte lhnen nun die
Kanalauslastung angezeigt werden. Dies sieht dann z. B. wie folgt aus:

Kanal-Auslastung

i

36 40 44 48 52 36 60 64 6B 100 104 108 142 116 120 124 128 132 136 140 144 149 133 157 161 163

Kanal SSID Signal
36 (zastnetz Service -52dBm .
104  Test-AP -79dBm .
104  Test-WLAN 45dBm il
112 Service-5Station S5 -66 dBm .
157  Service-Station S7 -69 dBm
Hinweis:

Soll die Weboberflache uber die WLAN-Schnittstelle nicht erreichbar
sein, so deaktivieren Sie einfach den DHCP-Modus und lassen Sie die
Felder IP-Adresse und Subnetzmaske leer.

Wichtig:

Falls Sie die Schnittstelle als Teil der Bridge-Schnittstelle verwenden
oder in lhrem Gerat die Verbindungsart CONNECT eingestellt ist und die
Schnittstelle als Router-Schnittstelle verwendet wird, so sind die IP-
Einstellungen der WLAN-Schnittstelle nicht verfugbar.

Die WLAN-Schnittstelle kann nicht deaktiviert werden, falls diese als
einer der Schnittstellen des CONNECT-Gerats gewahlt wurde.
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Bei der Verbindungsart CONNECT ist der Modus Access-Point unguiltig,
wenn die WLAN-Schnittstelle als Router-Schnittstelle verwendet werden
soll. Der Modus Client ist hingegen ungultig, wenn die Schnittstelle als
PC-Schnittstelle verwendet werden soll.

Der WDS-Modus im Modus Client darf nur aktiviert werden, wenn Sie
sich sicher sind, dass |hr Access-Point diesen Modus auch unterstutzt.
Andernfalls kdnnen Sie das Gerat nicht mehr uber WLAN erreichen.

—WLAN-5GHz-AP-Einstellungen
WLAN-AP deaktivieren: WLAN-AP deaktivieren
DHCP-Modus: | DHCP-Server ~
IP-Adresse: |192.168.5.1
Subnetzmaske: |255.255.255.0
Gateway:
DNS-Server:
DHCP-Start-IP: |192.168.5.150
DHCP-End-IP: |192.168.5.199
SSID: | CONNECT AP WiFi 5GHz
Sicherheitsstufe: | offen v
SS5ID verstecken: SS5ID verstecken

Falls Sie bei den WLAN-5GHz-Einstellungen den Modus Client gewahilt
haben, so haben Sie in der untergeordneten Gruppe ,WLAN-5GHz-AP-
Einstellungen® die Moglichkeit, ein zusatzliches WLAN-Netzwerk,
welches im Modus eines Access-Points arbeitet, zu konfigurieren:

WLAN-AP deaktivieren: Gibt an, ob der WLAN-AP deaktiviert

werden soll.
DHCP-Modus: - Das Gerat ist uber die
eingestellte Adresse erreichbar.
Client Das Gerat bezieht eine IP-
Adresse von einem DHCP-
Server.

Server Das Gerat ist Uber die
eingestellte Adresse erreichbar
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IP-Adresse:
Subnetzmaske:
Gateway:
DNS-Server:
DHCP-Start-IP:

DHCP-End-IP:

SSID:

Sicherheitsstufe:

Sicherheitsschlussel:

RADIUS-Adresse:
RADIUS-Port:
RADIUS-Passwort:

SSID verstecken:

Hinweis:

und stellt anderen Geraten IP-
Adressen zur Verfugung.

Die IP-Adresse des Gerats.

Die Subnetzmaske des Gerats.

Die IP-Adresse des Gateways (optional).
Die IP-Adresse des DNS-Servers (optional).

Die erste IP-Adresse fur den IP-Adress-
bereich des DHCP-Servers des Gerats.

Die letzte IP-Adresse fur den IP-Adress-
bereich des DHCP-Servers des Gerats.

Die SSID / Bezeichnung des WLAN-
Netzwerks.

Die Sicherheitsstufe / Verschlisselung des
WLAN-Netzwerks. (Offen, WEP, WPA 1/2/3
PSK, WPA 1/2/3 Enterprise)

Der Sicherheitsschlussel, welcher zur
Anmeldung am WLAN-Netzwerk notwendig
ist.

Die IP-Adresse des RADIUS-Servers.
Der Port des RADIUS-Servers.

Das Passwort (,Secret®) zur Anmeldung am
RADIUS-Server.

Gibt an, ob die SSID versteckt werden soll.

Mit den WLAN-5GHz- und WLAN-5GHz-AP-Einstellungen kdnnen zwei
vollig voneinander unabhangige Netzwerke konfiguriert werden.
Lediglich die globale Deaktivierung von WLAN und der eingestellte Kanal
gilt fur beide Netzwerke.

Wichtig:

Falls Sie die Schnittstelle als Teil der Bridge-Schnittstelle verwenden
oder in Ihrem Gerat die Verbindungsart CONNECT eingestellt ist und die
Schnittstelle als Router-Schnittstelle verwendet wird, so sind die IP-
Einstellungen der WLAN-AP-Schnittstelle nicht verfugbar.
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Die WLAN-AP-Schnittstelle kann nicht deaktiviert werden, falls diese als
einer der Schnittstellen des CONNECT-Gerats gewahlt wurde.
Die Verwendung der Schnittstelle als PC-Schnittstelle ist nicht moglich.

5.3.7.13 USB-LAN-Einstellungen

—USB-LAN-Einstellungen
MAC-Adresse: 00:0e:c6:b9:7e:08
DHCP-Modus: | DHCP-Server v

IP-Adresse: 192.168.0.1
Subnetzmaske: |255.255.255.0
Gateway:
DNS5-Server:
DHCP-5tart-1P: |192.168.0.200
DHCP-End-IP: |192.168.0.248

Die Einstellungen in der Gruppe ,USB-LAN-Einstellungen® betreffen die
Netzwerk-Anbindung des Gerats fur die LAN-Schnittstelle des separat
erhaltlichen ,Ethernet Uber USB“-Adapters:

MAC-Adresse: Die MAC-Adresse der Schnittstelle (diese kann
nicht verandert werden).

DHCP-Modus: - Das Gerat ist uber die eingestellte
Adresse erreichbar.

Client Das Gerat bezieht eine IP-Adresse
von einem DHCP-Server.

Server Das Gerat ist Uber die eingestellte
Adresse erreichbar und stellt anderen
Geraten |IP-Adressen zur Verfugung.

IP-Adresse: Die IP-Adresse des Gerats.

Subnetzmaske: Die Subnetzmaske des Gerats.

Gateway: Die IP-Adresse des Gateways (optional).
DNS-Server: Die IP-Adresse des DNS-Servers (optional).
DHCP-Start-1P: Die erste IP-Adresse fur den IP-Adressbereich

des DHCP-Servers des Gerats.

Seite 97 Handbuch CONNECT / CONNECT-II / CONNECT-CONTROL V1.16



DHCP-End-IP: Die letzte IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

Hinweis:

Diese Gruppe wird nur angezeigt, wenn an dem Gerat ein ,Ethernet Gber
USB“-Adapter angeschlossen ist. Der Adapter ist separat erhaltlich und
kann nur bei den Geraten in Standard-Ausfihrung sowie dem Gerat
CONNECT-II-LTE verwendet werden.

Soll die Weboberflache Uber die USB-LAN-Schnittstelle nicht erreichbar
sein, so deaktivieren Sie einfach den DHCP-Modus und lassen Sie die
Felder IP-Adresse und Subnetzmaske leer.

Wichtig:

Falls Sie die Schnittstelle als Teil der Bridge-Schnittstelle verwenden
oder in lhrem Gerat die Verbindungsart CONNECT eingestellt ist und die
Schnittstelle als Router-Schnittstelle verwendet wird, so sind diese
Einstellungen nicht verflugbar.

5.3.7.14 Bridge-Einstellungen
—Bridge-Einstellungen
MAC-Adresse: -
DHCP-Modus: |- v
IP-Adresse:

Subnetzmaske:

Gateway:
DNS-Server:

Die Einstellungen in der Gruppe ,Bridge-Einstellungen® betreffen die
Netzwerk-Anbindung des Gerats fur die virtuelle Bridge-Schnittstelle, mit
der mehrere physikalische Schnittstellen zu einem logischen Netzwerk
zusammengefasst werden konnen:

MAC-Adresse: Die MAC-Adresse der Schnittstelle (diese kann
nicht verandert werden).
DHCP-Modus: - Das Gerat ist Uber die eingestellte

Adresse erreichbar.
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Client Das Gerat bezieht eine IP-Adresse
von einem DHCP-Server.

Server Das Gerat ist Uber die eingestellte
Adresse erreichbar und stellt anderen
Geraten |IP-Adressen zur Verfugung.

IP-Adresse: Die IP-Adresse des Gerats.

Subnetzmaske: Die Subnetzmaske des Gerats.

Gateway: Die IP-Adresse des Gateways (optional).

DNS-Server: Die IP-Adresse des DNS-Servers (optional).

DHCP-Start-IP: Die erste IP-Adresse fur den IP-Adressbereich
des DHCP-Servers des Gerats.

DHCP-End-IP: Die letzte IP-Adresse fur den IP-Adressbereich

des DHCP-Servers des Gerats.

Hinweis:

Diese Gruppe wird nur angezeigt, wenn in ihrem Gerat die Router-Option
installiert ist und sie die Bridge verwenden.

Soll die Weboberflache Uber die Bridge-Schnittstelle nicht erreichbar
sein, so deaktivieren Sie einfach den DHCP-Modus und lassen Sie die
Felder IP-Adresse und Subnetzmaske leer.

Wichtig:
Die Bridge-Schnittstelle kann bei der Verbindungsart CONNECT nicht als
Router-Schnittstelle verwendet werden.

Wichtig:

Durch das Andern einiger Einstellungen missen ggf. eine bestehende
Verbindung zu einem Partnergerat getrennt und Netzwerk-Verbindungen
neu aufgebaut werden. Fiihren Sie Anderungen an der Konfiguration nur
durch, wenn es den Betrieb nicht stort und Uberprifen Sie anschlief3end
den Status des Gerats. Bei Verwendung der Verbindungsart CONNECT
muss zudem im Anschluss vom PC eine Internet-Kommunikation
erfolgen, sodass das CONNECT die Parameter vom PC erkennen kann.
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Mdchten Sie die Konfiguration speichern, so mussen Sie auf den Button
,2Konfiguration Ubernehmen®, der sich am unteren Ende der Seite
befindet, klicken. Daraufhin erscheint folgende Meldung:

i.' Die Einstellungen werden gespeichert ...
* A

o Bitte warten Sie einen kurzen Moment!

Sollte |hr Gerat innerhalb der nachsten 5 Sekunden nicht wieder erneut
ansprechbar sein, so erscheint die folgende Meldung:

Wichtig: Dieser Vorgang dauert ca. 10-30
Sekunden.

Das Gerat wird konfiguriert. Der Webserver lhres
Gerats ist anschliefend dber die folgenen
Schnittstellen erreichbar:

= WLAN: 19216811

Diese Meldung weist Sie darauf hin, dass das Gerat zur Zeit unter der
aktuellen Adresse nicht mehr erreichbar ist (z. B. weil Sie die IP-Adresse,
das WLAN-Netz oder den Betriebsmodus geandert haben) und unter
welcher Adresse das Gerat nach der Ubernahme der Einstellungen
erreichbar ist. Die Seite wird weiterhin versuchen, die Verbindung zum
Gerat herzustellen (ggf. mit der neuen IP-Adresse).

Sollte die erneute automatische Verbindung nach ca. 1 Minute immer
noch nicht funktionieren, dann stellen Sie bitte sicher, dass Ihr Computer
mit dem Gerat Uber die richtige Schnittstelle verbunden ist. Kontrollieren
Sie ggf. auch die WLAN-Verbindung und die IP-Einstellungen Ihres PCs.

Hinweis:
Sobald das Gerat nach dem Speichern der Konfiguration wieder
erreichbar ist, werden Sie auf die Startseite des Gerats weitergeleitet.

Wichtig:

Haben Sie im Gerat einen DHCP-Client aktiviert, dann erfolgt fur diese
Schnittstelle keine automatische Umleitung auf die Startseite, da die IP-
Adresse dieser Schnittstelle noch unbekannt ist.
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5.3.8 Seite Firmware- / Software-Update

Firmware-Update

Gerateversion: 1.00
Firmware-Datei Keine Datei ausgewahlt.

@ Copyright Pl 2020

Um die Firmware bzw. Software des Gerats zu aktualisieren, kdnnen Sie
im Menu auf den Eintrag ,Firmware-Update® bzw. ,Software-Update®
klicken. Auf der Seite sehen Sie die aktuelle Version, welche in lhrem
Gerat vorhanden ist und haben die Moglichkeit eine Datei auszuwahlen.

Sobald Sie die Firmware-Datei (dies ist eine Datei mit der Endung .bin)
bzw. Software-Datei (dies ist eine Datei mit der Endung .ipk) ausgewahlt
haben, kdnnen Sie auf den Button klicken, um den Update-Vorgang zu
starten. Daraufhin erscheint die folgende Meldung:

Firmware-Update
|7f-- Datel wird hochgeladen und gepruft .
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Wurde die Datei hochgeladen und als gultige Firmware bzw. Software
erkannt, so erscheint als nachstes die folgende Meldung:

—Firmware-Update

* Firmware wird aktualisiert .

Wichtig: Dieser Vorgang dauert ca. 2-3 Minuten.

Yerbinden Sie sich anschliefend erneut mit dem Gerat
und klicken Sie hier, um auf die Startseite weitergeleitet zu
werden.

Das Update dauert ca. 1-3 Minuten. Anschlie3end sollten Sie sich, falls
Ihr Computer, Tablet oder Handy dies nicht automatisch macht, erneut
mit dem WLAN-Netzwerk des Gerats verbinden. Dies gilt natirlich nur,
wenn der Webserverzugriff auf das Gerat per WLAN erfolgt. Bei einem
Software-Update bei CONNECT-CONTROL-Geraten ist dieser Schritt
nicht notwendig. Sobald der Vorgang abgeschlossen ist, sollten Sie
automatisch auf die Startseite des Gerats weitergeleitet werden. Sollte
nach einem Firmware-Update die Weiterleitung nicht funktionieren, so
haben Sie auch die Mdglichkeit auf den Link im Text zu klicken.
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6 Anwendungshinweise

6.1 Zugriff auf einen Teilnehmer mittels TIA-Portal

Mit Hilfe des CONNECT-Gerats und dem TIA-Portal haben Sie auch die
Moglichkeit, auf einen entfernten Teilnehmer, wie z. B. eine Steuerung
oder ein Bediengerat, zuzugreifen, um von der Ferne z. B. die Diagnose
aufzurufen oder eine Anderung zu Ubertragen. Falls das Gerat von Ort
und Ihr PC nicht im gleichen Subnetz ist, erscheint eine Meldung, dass
eine weitere IP-Adresse hinzugefugt werden muss:

Online verbinden X
Konfigurierte Zugrifisknoten von "57-314C
Gerdt Gerdtetyp steckpl..  Typ Adresse subnetz
S57-314C CPU 314C-2 FNIDP 2 X2 FMIIE 192.168.1.161 FMIIE
CPU 314C-2 FNIDP 2 X1 TP 5 AP
e
Typ der PGIFCSchnitstelle: B FIIE [~
PGIPC-Schnittstelle: ﬁ Intel(R) FROIM 000 MT-Netzwerkverbindung |'| @
Verbindung mit Schnittstelle/Subnetz: | Direktan Steckplatz "2 X2' |V| @
Online verbinden (0130:000011) X ~| ®
I IP-Adresse zuweisen Teilnehmer anzeigen
] . -
Zum Ausfiihren der Funktion bendtigt das PGIPC eine weitere IP-Adresse im Zielgerat
gleichen Subnetz wie die PLC. CPU 314C-2
@ Ja | | Hein
|
[ | LED blinken
Cnline-Statusinformation:
rf2 Gerateinformationen werden eingeholt...
Scan und Informaticnsabfrage abgeschlossen. =
[:] Mur Fehlermeldungen anzeigen
| werbinden | | Abbrechen |

Bei dieser Meldung mussen Sie auf ,Nein“ klicken. Eine Kommunikation
ist bei korrekter Parametrierung lhres CONNECT-Gerats und lhres PCs
nur dann moglich.
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Sollten Sie dort versehentlich einmal auf ,Ja“ geklickt haben, so ist keine
Kommunikation moglich und die vom TIA-Portal erzeugte temporare
IP-Adresse muss zuerst wieder geloscht werden.

Klappen Sie hierzu (in der Projektansicht) die Liste ,Online-Zugange® in
der Projektnavigation auf, suchen Sie nach lhrer Netzwerkkarte und
offnen Sie die Eigenschaften dieser. In diesem Dialog miussen Sie nun
zu dem Eintrag ,Konfigurationen — ,IE-PG-Zugang® navigieren. Dort
sollten Sie die erzeugte temporare |IP-Adresse sehen:

Intel(R) PROSTOO0 MT-Netzwerkverbindung %
Allgernein [T E-PG.7 ﬂ
» Konfigurationen ~rer£lgang E
Industrial Ethernet Lokale Einstellungen
LLDF Fast Acknowledge: ]
TCPiIF Timeout: |10 [+]

Projektspezifische IP-Adressen

IP-Adresse Subnetzmask | Metz-Adresse erste IP-Adresse | letzte IP-Adresse

: 1921681241 25525525 19216810 192.168.1.241 192.168.1.250
»
[<] n 2]
| Lésche projektspezifische IP-Adressen
|E';'.E ungen dndern || oK || Abbrechen |
I

Klicken Sie nun auf den Button ,Lésche projektspezifische IP-Adressen®.
Anschliel3end konnen Sie den Dialog schlief3en und sich erneut mit dem
Teilnehmer verbinden.
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7 Technische Daten

7.1 CONNECT

Versorgungsspannung: |24V DC +/- 20% (Uber abziehbaren Stecker)
USB (aus PC/Power-Pack, nur bei Tischgehause)

Leistungsaufnahme: 2 Watt

Anzeige: Webbrowser
Status-LEDs

Bedienung/Konfiguration: |Webbrowser

Schnittstellen: 2 x 10/100BaseTX RJ45-Ethernetbuchse

1 x Antennenbuchse RP-SMA(f) (2.4 GHz IEEE
802.11 b/g/n)

Betriebstemperatur: 0-55°C

Gehause: Kunststoff-Tischgehause oder
Kunststoff-Klemmengehause flr Hutschienenmontage

Abmessungen: Tischgehause: 115 x 95 x 30 mm
Klemmengehause: 114 x 100 x 22,3 mm

7.2 CONNECT-LTE

Versorgungsspannung: |24V DC +/- 20% (Uber abziehbaren Stecker)

Leistungsaufnahme: 12 Watt

Anzeige: Webbrowser
Status-LEDs

Bedienung/Konfiguration: |\Webbrowser

Schnittstellen: 2 x 10/100BaseTX RJ45-Ethernetbuchse

1 x Antennenbuchse RP-SMA(f) (2.4 GHz IEEE
802.11 b/g/n)

1 x Antennenbuchse RP-SMA(f) (FDD LTE /
TDD LTE / TDSCDMA / UMTS / GSM)

Betriebstemperatur: 0-55°C

Gehause: Kunststoff-Tischgehause oder
Kunststoff-Klemmengehause fur Hutschienenmontage
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Abmessungen:

Tischgehause: 115 x 95 x 30 mm

Klemmengehause: 114 x 100 x 22,3 mm

7.3 CONNECT-I

Versorgungsspannung:

24V DC +/- 20% (Uber abziehbaren Stecker)
USB (aus USB-Netzteil 5V)

Leistungsaufnahme:

9 Watt

Anzeige:

Webbrowser
Status-LEDs

Bedienung/Konfiguration:

Webbrowser

Schnittstellen:

2 x 10/100/1000BaseTX RJ45-Ethernetbuchse

2 x Antennenbuchse RP-SMA(f) (2x2 MIMO / 2.4 GHz
IEEE 802.11 b/g/n + 5 GHz IEEE 802.11ac)

Betriebstemperatur:

0-55°C

Gehause:

Kunststoff-Tischgehause

Abmessungen:

115 x 95 x 30 mm

7.4 CONNECT-I-LTE

Versorgungsspannung:

24V DC +/- 20% (uber abziehbaren Stecker)

Leistungsaufnahme:

19 Watt

Anzeige:

Webbrowser
Status-LEDs

Bedienung/Konfiguration:

Webbrowser

Schnittstellen:

2 x 10/100/1000BaseTX RJ45-Ethernetbuchse

2 x Antennenbuchse RP-SMA(f) (2x2 MIMO / 2.4 GHz
IEEE 802.11 b/g/n + 5 GHz |IEEE 802.11ac)

1 x Antennenbuchse RP-SMA(f) (FDD LTE /
TDD LTE / TDSCDMA / UMTS / GSM)

Betriebstemperatur:

0-55°C

Gehause:

Kunststoff-Tischgehause

Abmessungen:

115 x 95 x 30 mm
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7.5 CONNECT-CONTROL

Versorgungsspannung: 9-30V DC

Leistungsaufnahme: 7 Watt

Anzeige: Webbrowser
Status-LEDs

Bedienung/Konfiguration: | \Webbrowser

Schnittstellen: 4 x 10/100BaseTX RJ45-Ethernetbuchse (3 x LAN,
1 x WAN)

2 x Antennenbuchse RP-SMA(f) (2.4 GHz IEEE
802.11 b/g/n)

2 x Antennenbuchse SMA(f) (FDD LTE / TDD LTE /
3G/ 2G)

1 x Antennenbuchse SMA(f) (GNSS / GPS)

1 x RS485-Port Uber Steckkontakt

1 x RS232-Port Gber D-Sub 9-polig weiblich

2 x digitaler Eingang (1 x 0-3V, 1 x 0-30V)

1 x analoger Eingang (0-24V)

1 x digitaler Ausgang (Open-Collector, 30V, 250mA)
1 x digitaler SPST-Relaisausgang

1 x USB 2.0 Buchse Typ A

2 x SIM-Karteneinschub

Betriebstemperatur: -40 - 75°C

Gehause: Metallgehause zur Tisch- oder Wandmontage
Abmessungen: 106 x 80 x 46 mm

Hinweis:

Die Hardware vom CONNECT-CONTROL entspricht dem RUT955 von
Teltonika Networks.
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8 Zulassungen

TC B GRANT OF EQUIPMENT
AUTHORIZATION
Certification
Issued Under the Authority of the

Federal Communications Commission
By:

Timco Engineering, Inc.
849 NW State Road 45 <BR>P.0. Box 370,
Newberry, FL 32669

Quectel Wireless Solutions Company Limited

7th Floor, Hongye Building,

No.1801 Hongmei Road, Xuhui District

Shanghai, 200233
China

Attention: Johnny xiang

NOT TRANSFERABLE

TCB

Date of Grant: 09/05/2017

Application Dated: 09/01/2017

EQUIPMENT AUTHORIZATION is hereby issued to the named GRANTEE, and is
VALID ONLY for the equipment identified hereon for use under the Commission's

Rules and Regulations listed below.

FCC IDENTIFIER: XMR201T708EC25E
Name of Grantee: Quectel Wireless Solutions Company

Limited
Equipment Class: Li d Non-Broad t Station
Transmitter
Notes: LTE Module
Modular Type: Single Modular
Frequency Output
Grant Notes FCC Rule Parts Range (MHZ) Watts
22H 824.7 - 848.3 0.239
22H 829.0 - 844.0 0.232
22H 825.5 - B47.5 0.195
22H 829.0 - 844.0 0.192
22H 826.4 - 846.6 0.222
27 2502.5 - 2567.5 0.2
27 2510.0 - 2560.0 0.199
27 2502.5 - 2567.5 0.183
27 2510.0 - 2560.0 0.18
27 2562.5 - 2647.5 0.219
27 2565.0 - 2645.0 0.216
27 2562.5 - 2647.5 0.18
27 2565.0 - 2645.0 0.0178

Output power listed is conducted. Single Modular Approval for mobile RF Exposure
condition. This module can only be used with a host antenna circuit trace layout design in
strict compliance with the OEM instructions provided. The antennas used for this transmitter
must be installed to provide a separation distance of at least 20-cm from all persons, must
have gain of not more than 1.0 dBi, and must not be co-located or operating in conjunction

with any other antenna or transmitter, except in accordance with FCC multi-transmitter
product guidelines. Approved for OEM integration only. The grantee must provide OEM
integrators, or end-users if marketed directly to end-users, with installation and operating
instructions for satisfying FCC multi-transmitter product guidelines. This grant is valid only
when the device is sold to OEM integrators and the OEM integrators are instructed to
ensure that the end user has no manual instructions to remove or install the device. This

device contains functions that are not operational in U.S. Territories: this filing is applicable

only for U.S. operations.

Frequency Emission
Tolerance Designator
0.004 PM 1M14G7D
0.004 PM 9MO3G7D
0.004 PM 2M76W7D
0.005 PM 9MO3W7D
0.001 PM AM13F9W
0.003 PM 9M04G7D
0.004 PM 17M9G7D
0.003 PM 9SMO4WT7D
0.004 PM 17TM9W7D
0.003 PM 9MO6G7D
0.004 PM 17M9G9D
0.003 PM 9MO2W7D
0.003 PM 17M9G9D
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G C I w
@ Global Certification Forum

CER TTEIRPE

The Global Certification Forum Ltd advises that
Quectel Wireless Solutions Co., Ltd.

Has successfully demonstrated compliance
to the GCF certification requirements of GCF CC(2)

For

Quectel EC25-E
Module

On
2017-03-02
GCF CC Version: Status: GCF Ref. Number:
3.64.0 New 6309

This certificate has been issued by the Global Certification Forum in accordance with the requirements of the GCF PRDs.
For the actual status of a device certification, refer to the GCF web site.

The desice manufacturer confirms that they are sobely responsible for cerifying the product and holds the GCF entirely harmless from any responsinlity or
liability associaled with the product andior the cerlification process. Al GCF marks andfor cerlificates are provided “as is™ with no representation and GCF
awprassly disclaims all warranties whatsoever whather exprass, implied statutory or otherwise. In no event shall GCF be fiable for any direct. indirect,
il or any damages in any way with the use or of any GCF certified product whether based on contract, tort,
neglgence, strict liability or otherwse.

Global Certification Forum {GCF) Ltd
www.globalcertificationforum.org Email: secretariat@globalcertificationforum.org
Registered Office: 20-22 Bedford Row, London WC1R 4.JS, UK. Company Number 6594830. VAT Number: GB 848 2259 92.
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To

Forward to

From
Contact
Date

Subject

Quectel

Brian Conrad <brian.conrad@quectel.com>; Sammy Zhu <sammy.zhu@quectel.com>; Sherlock Zhao
<sherlock.zhao{@quectel.com>; Vincent Alcouffe <vincent.alcouffefmiquectel.com>; Edward Huang
<edward huang@quectel.com>; Yolanda Tang <yolanda.tang@quectel.com>: Michal Gadaj
<{michal.padaj@quectel.com>; Grzegorz Bazyluk <grzegorz.bazyluki@quectel.com>

Grzegorz Nowak (Deutsche Telekom AG)
E-Mail: grzegorz.nowak03@t-mobile.pl
28" of June 2018

Full Certification for Quectel EC25-E module

Dear Quectel team,
Deutsche Telekom issues a full certification for your EC25-E module:

Concept Class Multi-mode M2M module

Deutsche Telekom (DT) Certification Date 28.05.2018

DT Responsible Entity / Contact IDU-TIV / Grzegorz Nowak

Certified Deutsche Telekom Affiliates™ AL, AT, CZ, DE, GR, HR, HU, ME, MK, NL, PL, RO, SK*
Chipset Firmware Version EC25EFARO2ADBMAG

* Please refer to the OEM Certification Repert for Deutsche Telekom Affiliate Country Codes

This product is granted a full technical certification.

Key requirements for full certification are met:
=  No-ham to network / communication efficiency - radio policy manager - chapter & (e.g. GSMA T5.34)
= GCF certification granted
= No P1 (high priority) issues

Deutsche Telekom will keep talking with Quectel about all P2 (medium priority) issues resolving.

Kind regards,
Digitally signed
Deutsche Telekom AG o B W et
Date: 2018.06.29
08:25:09 +02'00°
Grzegorz Nowak Wayne Gilbert
loT Device Verification & Engineering TIV Access (ITSIVA)
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vodafone

Vodafone Test Certificate

This is to certify that Vodafone Group has tested the
following stand-alone module and found it acceptable
for use on all Vodafone and Partner networks

MANUFACTURER : Quectel

MODEL > EC25-E
(HW:R1.0,
SW: EC25EFAR02A07M4G)

TECHNOLOGY : LTE

DATE : 22/09/2017

P I

Nicholas Dixon
on behalf of Stephen Packer
Head of Platforms and Enablers (Vodafone Group Terminals)

This certificate is a staternent that the module referred to above has been tested by Vodafone Group and is
acceptable for use on all Vodafone and Partner networks. It is not a validation of the performance of the
module other than in relation to acceptability on Vodafone networks at the time of testing. No warranty is
given by Vodafone Group with regard to the module or its fitness for purpose. The use of this certificate and the
Vodafone narnes are subject to the terrms and conditions set out in the Viodafone Group Module Approval Services
Agreement.

© 2017 Vodafone Group. VODAFONE and the Vodafone logo are trade marks of the Viodafone Group.

Document Reference Number: 0004
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Supplier’s declaration of conformity e

As required by the following Notices:
>  Radiocommunications (Compliance Labelling - Devices) Notice 2014 made under section 182 of the Radiocommunications Act 1992;

>  Radiocommunications Labelling (Electromagnetic Compatibility) Notice 2008 made under section 182 of the Radiocommunications
Act 1992

>  Radiocommunications (Compliance Labelling — Electromagnetic Radiation) Notice 2014 made under section 182 of the
Radiocommunications Act 1992 and

>  Telecommunications (Labelling Notice for Customer Equipment and Customer Cabling) Instrument 2015 made under section 407 of
the Telecommunications Act 1997.

Instructions for completion

> Do not return this form to the ACMA. This completed form must be retained by the supplier as part of the documentation required
for the compliance records and must be made available for inspection by the ACMA when requested.

Supplier’s details (manufacturer, importer or authorised agent)

Company Name (OR INDIVIDUAL)

ACN/ARBN

620383066

Alfacomm Wireless Pty Ltd

TRADING AS

OR

Street Address (AUSTRALIAN or NEW ZEALAND)
New Zealand IRDN

U13, 165-171 North Rocks Rd, North Rocks
NSW 2151, Australia

posTcopbe 2151

Phone: +61 452 624 491

Product details and date of manufacture

Product description — brand name, type, current model, lot, batch or serial number (if available), software/firmware version (if applicable)

Product name: LTE Module

Brand name: Quectel

Model : EC25-E, EC25-E MINIPCIE

Date of manufacture or importation of the original/modified item

ACMA form — C02 Page 10of 2 July 2016
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Compliance — applicable standards and other supporting documents

Evidence of compliance with applicable standards may be demonstrated by test reports, endorsed/accredited test reports,
certification/competent body statements.

Having had regard to these documents, | am satisfied the above mentioned product complies with the requirements of the relevant ACMA
Standards made under the Radiocommunications Act 1992 and the Telecommunications Act 18897,

List the details of the documents the above statement was made, including the standard title, number and, if applicable, number of the test
report/endorsed test report or certification/competent body statement

AS/CA S042.1: 2015, AS/CA S042.4: 2015

Report NO. : R1801A0044-R1V1, R1801A0044-R2V1, R1801A0044-R3V1, R1801A0044-R4V2
AS/NZS CISPR 32-2015

Report NO. : R1801A0044-E1

AS&NZS 2772.2-2016/ARPANSA Standard RPS3-2002

Report NO. : R1801A0044-M1

AS/NZS 60950.1 2011

Report NO. : R1801A0044-L.1

Declaration

| hereby declare that:
1 | am authorised to make this declaration on behalf of the Company mentioned above
2. the contents of this form are true and comrect, and

3. the product mentioned above complies with the applicable above mentioned standards and all products supplied under this declaration will be identical
to the product identified above.

Note: Under section 137.1 of the Criminal Code Act 1955, it is an offence to knowingly provide false or misleading information to a Commonwealth entity.
Penalty: 12 months imprisonment

i 2 2 j e
SIGNATURE OF SUPFLIER OR AGENT

renrnave  Alexander Katsoulis ware  June 05,2018

POSITION IN ORGANISATION Regiﬂﬂal Sales Manager ANZ

The Privacy Act 1988 (Cth) (the Privacy Act) imposes obligations on the ACMA in relation to the collection, security, quality, access, use and
disclosure of personal information. These obligations are detailed in the Australian Privacy Principles

The ACMA may only collect personal information if it is reasonably necessary for, or directly related to, one or more of the ACMA’s functions or
activities.

The purpose of collecting the personal information in this form is to ensure the supplier is identified in the ‘Declaration of conformity’. If this
Declaration of Conformity is not completed and the requested information is not provided, a compliance label cannot be applied.

Further information on the Privacy Act and the ACMA's Privacy Policy is available at www.acma.gov.au/privacypolicy. The Privacy Policy
contains details about how you may access personal information about you that is held by the ACMA, and seek the correction of such
information. It also explains how you may complain about a breach of the Privacy Act and how we will deal with such a complaint.

Should you have any questions in this regard, please contact the ACMA’s privacy contact officer on telephone on 1800 226 667 or by email at
privacy@acma.gov.au.

ACMA form — C02 Page 2 of 2 July 2016
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T %, O
3 JAERJAPALIHA O COOTBETCTBHH
- L 3assurens (u3rorouteas) OO0 «Munocrapy, Bbmonssiomee GyHKIUE HHOCTPAHHOTO H3TOTOBHTEIIA z
v I'k*Quectel Wireless Solutions Co.,Ltd. ma ocrosanuu Jlorosopa 017-26-04 ot 26.04.2017 ¢ HEM B uacTH: . ..
,a’;‘,é. oecriedeHHs COOTBETCTBHA ITOCTABJISEMON NPOAYKUMM 00A3aTeNLHEIM TpPeOOBaHHAM H B YacTH ‘79&"
¥~ OTBETCTBEHHOCTH 3a HECOOTBETCTBHE MOCTARJIAEMOM IPOAYKIIHH 00s3aTeIBHBIM TPeOOBAHUAM N
“3aperncrpuposano 8 MOUHC Ne 46 o r. Mockea or 27.10.2014, OI'PH 5147746278257, UHH
& £ 9715003302
& ’4‘ Anpec: 127549, r. Mockea, Antydsesckoe mocce, 1.60, Ten: (495) 418 18 19
4 B anue 'maBroro cmenmamuicra 2.B. Kopmonckoro, aefcTeyiomero Ha ocHosanus Josepennoctd Ne2 ot
11.01.2017 .g;;
g 3agBageT, 4To OGopyaoanne Mojtys coToBoi ceazn EC25-E, Texnnyeckne yenosus TY QT-26.30-001- &%
7 58392743-2017 (Mlanee no tekcry — oGopynosanue) ‘; 7
& ¥ TIpomseoaerea Quectel Wireless Solutions Co.,Ltd., 7th Floor, Hongye Building, No.1801 Hongmei Road,
& Xuhui District, Shanghai 200233, China ma 3aBomax: Flextronics. address: No. 268 Suhong Zhon_s, P I
i: RoadSuzhou SIP, Jiangsu, Kurait: Post code: 215027; Qisda. address: 169 ZHUJIANG ROADG6 SUZHOU -
NEW DISTRICT, Kurait, Post code: 215129; SINTAVE. address: Ferry Road Qisha village, Shatian Town |
.DongGuan, Kurait g{
cooTBeTCTBYET [IpaBuiaM NpUMeHEHHA aGOHCHTCKHX cTaHiMil (a0OHEHTCKHX paaMoCTaHLuMil) ceTell MONBIKHON &
panuoTenedonnoi ceasn cranaapra GSM-900/1800, Yrs. npukazom Munundopmesazu Pocenu or 19.02.2008 Ne 21
IpaBunam npuMeHeHHA aDOHEHTCKHX TEPMHHAIOB CHCTEM MOABHIKHOA panuoTenedoHHoH cBasu crangapra UMTS ¢
. YACTOTHBIM AYMIEKCHBIM Pa3HOCOM H HAacTOTHO-KOMOBBIM pasfiefeHHeM paaHoKaHaIoB, paboTAloNMX B AMANa3oHe | i
yactor 2000 MI'u, Ve, nprkaszoM Munundopmeeasi Poccuu ot 27 asrycta 2007 r. Ne 100; [TpaBunaM npHMeHeHHS
a0OHEHTCKHX TEPMHHATIOB CHCTeM TMOABHKHOH paaHoTenedoHHoi cBasd crangapra UMTS ¢ wacToTHBIM
AYTJIEKCHBEIM PazHOCOM H HMaCTOTHO-KOJOBBIM pas[e/ieHHeM pajHOKaHaNoB, paloTalolux B auanasoxe uactor 900
MI'u, ¥1B. mnpHkazom Munkomesazn Poccun or 13.10.2011  Ne 257, [MpaBuiaM npHMeHeHHS abOHEHTCKHX 4
TEPMHHAIIOB ceTell no/BuwKHOl panuorenedonnoii caasu crannapra LTE u ero mogndukaunn LTE-Advanced. Ve, 5
npHKazom Munkomeeszu Poceun Ne 128 ot 06.06.2011r. s
H HE 0KAKeT NecTadHIH3HPYIolee Bo3AeficTBHE HA NeI0CTHOCT, YCTOHYHBOCTE (PYHKIHOHHPOBAHHS
H 0€30MacHOCTE eHHOI ceTH 21eKTpocBssn Poceniickoii ®enepanmnm,

£

_,;‘_‘

50

i g

w

3

AT R e

%

&1

R o

-

“'». MR

- 2. HasHavenHe H TeXHHYECKOE ONMHCAHNE: *_
© 2.1. Bepens nporpammuoro obecnedenns: Bepeus I10: RO2A [peaycranosnennoe I10: otcytersyer. ;\’
2.2. KoMILIEKTHOCTE: MOJYJIL cOTOBOI cBsizu EC25-E. o

£ 2.3, VeI0BHA IPHMEHEHHS HA CeTH CBA3H 00mero moab3oanns Poccmiickoii ®enepalmm: B kavecTse
a00OHEHTCKOM ¢TaHUHK (aBOHEHTCKOH PamHOCTAHIIMH) B CeTAX MOABHKHON pannotenedonnoii casu cranaapta GSM
& 900/1800, B kayecTBe abOHEHTCKOTO TePMHHANA CHETEM MOABHKHONH paadotenedoHHOH cssasu crangapra UMTS
£ - 900/2000; B kauecTBe AGOHEHTCKOrO TEPMHHAJA CHCTEM MOBHKHOI paanoTtenedonnoii ¢sasu cranpapra LTE.
#e . 2.4, Bomosnsiemble GyHRIMHU: MpHeM/Tiepeiaia JaHHEIX, TOI0ca, KOPOTKHX COOOIISHHI.
;. ¢ 2.5. [EMKOCTL KOMMyTAUHOHHOTO TOAS 115 CpelICTE CBH3H, BBLINOAHAWIMHX (YHKIHH cHCTEM
KommyTannan: He BpiIoiHsAeT HYHKIUHE CHCTEM KOMMYTALMH.
& 2.6. CxeMBl NOIKIIOYEHHSI K CeTH CBA3M OOINEro MOJB30BAHHA ¢ 0003HAYEHHEM peaTH3YeMBIX
- unTepdeiicos, NPOTOK0/10B cHrHATH3AHN: CBS3b OCYIIECTBIAETCS ITyTeM OPTaHH3aMH PATHOKAHATA MEXTY |
obopyoBanAeM H 0a30BOil CTaHIeH, MOMKTOYEHHOR K MOOWIBHOMY LeHTpY KommyTammu GSM 900/1 800,
‘v % UMTS 900/2000, LTE.

'_"F" v
"';-..-3':'"i

QUECTE:L " #»

EC25 EEERIE:

/1/ GSM 900/1800; UMTS 900/2000 X !

CT-AGGETITIO

CeTh cBsI3H
00Mmero NoJib30BaHHA

[ITaEHe OT HCTOYHHKA mocToanHoro toka 3.3B - 4.3B.

3anBHUTEND
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.7.2. XapakTepHCTHKH PaJHONH3/IYYeHHs !

~¢| HanmeHoBaHue napamerpa 3HaveHHe napaMeTpa
&2 | B pexnme GSM 900/1800

. 880 -915/925 - 960 u

OOwmuii pabounii AManasox yactoT nepenaun/mpuema, MI'n 1710 -1785/1805 1880

Makc. MouHOCTE nepeaaryHka, Br He Gonee 2
B pexume UMTS |
880 -915/925 - 960

O6mui pabounii aAuanazon yactoT nepegayn/nprema, MI g 1920 — 1980/ 2110 — 2170

Maxkc. MOUIHOCTE MepeaaTyrka, BT He Goaee 0,25
B pexnme LTE, FDD

2500 —2570 /2620 — 2690:
O6wmit pabounii Ananazod yactot nepegaun/npuema, My 1710 - 1785 /1805 — 1880;
832 -862/791 821

B pexume LTE, TDD
OOt pabounii AHANA30H yacToT nepeaaun/nprema, MI'u 2570-2620MI'y
Makc. MOIIHOCTE MepeaTyrka, BT He bonee 0,2

L 2.8. Peanmzyembie HHTep(eiichI: ¢ ceThio 06mero nombiorarns: GSM 900/1800, UMTS 900/2000, LTE.
2.9. Yenorns JKCILIyaTAUHH, BRINYAS KINMATHYECKHE H MeXaHHYecKHe TpefoBamusd, cmocolbl '
pasMemieHHs, THIObI IeKTponuTanms: Pabounmit nmanason temmeparyp ot -40°C mo +85°C mpu = s
.- OTHOCHTEIRHON BIaXHOCTH He Gonee 75%. OGopyIoBaHME B YIAKOBAHHOM BHJE YCTOHUMBO K &t
TPAHCIIOPTHPOBAHHIO TMPH TEMIEPATYpPE OKpyxKaromero sozayxa ot -45°C mo +90°C. ObopyaoraHue B i f
| YNAKOBAHHOM BHJE YCTOHYHBO K XpaHEHHIO B TeueHHe 12 MecdlleB B CKIAJICKHX OTAIITHBAEMBIX -l
nomemenusx npu temueparype ot -40°C mo +85°C u cpenHeroioBoM 3HAYEHHH OTHOCHTEIBLHOMH
BiaxkHOCTH 60% Oe3 Benagenns KouaeHcara. [lutanue 0T HCTOYHHKA IOCTOSHHOrO ToKa 3.3B - 4.3B. 27
+ 2.10. CBegennsi 0 HAJIHYHH HJIH OTCYTCTBHH BCTPOEHHBLIX CpelcTB KpunTorpaduu (mudposanus), =
OPHEMHHKOB T1V106a/bHbIX COYTHHKOBBIX HABHTAIIHOHHBIX cHerem: B ofopyaosaHun nMmeroTcs
. BCTPOEHHBIE TIPHEMHWKM TI00AMbHBIX CHYTHHKOBBIX HaBurainuonueix cucrem GPS w TJTIOHACC. B .
. 00Opy/NIOBaHMM MMEIOTCS  BCTpOEHHblE cpeactBa kpuntorpaduu  (mmdposanus). Horudukanms 53
RU0000032668.

3. Jdexnapanms NPHHATA HA 0CHOBAHMH [IPOTOKOJIOB HCIBITAHKE MOIYIE cOTOBOH cBA3i EC25-E, Bepcus
= [10: RO2A. llpenycranosnennoe 110: otcyrerByer. Ilpotoxon wucnbrtanmit OO0 «Munoctap» Ne8,
=~ 10.11.2017 r. Iporokon 47-17/5. 10.11.2017 r, nposenéHusx B ucmeitatensiom uentpe 000 «HTI]
«KOMCET», arrectar akkpeagutanuau NeRA RU21CC15 or 04.09.2015, Pocakkpenutaruu, Seccpouso

- Jlekaapanus cocTaBjena Ha___ 1 JIHCTE C IBYX CTOPOH.

%,

4. Jlara npUHSTHS AeKIApALUN 10.11.2017 r | w..
Jleknapamus AeiicTBHTEILHA 10 10.11.2027r. |1 A LIRFT- 0L £

| L

W

$%d

¥ =
I ~ 75 4 1o/F | &
. . MIL %'/ Kopaoncknii J.B. )‘5‘7 7/; 7S di 5
% 7 i
' 5. CeejleHHs 0 perucTpanun 1eKnapanun cooteercTeua B QeepaibHOM ATeHTCTBE CBAIM
EMIL Y i i //><\ U
é? JLL TI0.THOMOYEHHBIH NPEICTABHTEIb i /A — s HllepeanH
§ @enepaabHOTO ATEHTCTBA CBSI3H J [
e
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JATD-D951-42ED- 7BB3

HAAL A2 2 FEA

AA A A HFT [201617100000243417 Z=al 7} 2016-12-06
AT =AY |FA8A 4FAR A G 7} Fol |AgAF
= 7] z].xﬁ 23] Jg LTE o] 8844 F44v19 717171eh 7] %Eté_l\:g EC25-E
o "
A &) 7
71 | &4 # 7} w15 |MSIP-CRI-M2N-EC25-E ;'q H g:ﬁw} 2016-12-07
(18 =
W73 A w7 A W\ F
zds EC25-E-K,EC25-E-S,EC25-E-0,EC
25-E-L
7N EA=A Quetel Wireless Solutions Co., Quectel Wireless Solutions Co.,
Ltd. Ltd.

MYS SIS HEL 10 248 Al H16X0f whE HEHEHE T}
Argtel MZF AT 2ojl h5lo] 912t 20| MAX 2| =AZFS LH =R LICEH

2016B@ (Year) 128 Month) 07 @ ate)

2@
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SAAE-8474-2651-6D70

FEFANAATY) A FAZA
Certificate of Broadcasting and Communication Equipments

A% 2= A9 R

T?nmﬂr i FA 22 P FPA

7124 54 LTE o] 55414 4449 77 (71&h
Equipment Name |

71g=d EC25-E

Basic Model Number

szl

Sator Modkd N EC25-E-L, EC25-E-K, EC25-E-S, EC25-E-O

A5z

Certification No.

MSIP-CRI-M2N-EC25-E

Al =2 A| 257}
Manufacturer/
Country of Origin

Quectel Wireless Solutions Co., Ltd. / 3

== 1
AFddd 2016-11-21
Date of Certification

71e}

Others
A 71AA = T Alsszo)2 Al2gel b} 55 352 59 )
It is verified that foregoing equipment has been certificated under the Clause 2, Article 58-2 of Radio
Waves Act.

2016%(Year) 12<€(Month) 07% (Date)

FYARA TR

kAl FHef e AR 9l 2lFo] H4d S 4
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TN UANZATINMININIINIZD BT
AamsInanai 1aznaMIINIANINANLKINA

The Office of National Broadcasting and Telecommunications Commission

P E Tuuseunieslnsmnnaunazginsal
i (Approval Certificate for Telecommunication Equipment)
F; (No.) : B38655-16
TususesiiuansinadesInsmnnauuazung oifss waziduase Will@unasvaeunaz U0y MU

TaofiGeulvilngauenmiiuimau 2 ati

This is to certify that the telecommunication equipment appeared hereunder has been approved

with condition(s) specified in 2 Annex(es)
@319NH3 (Brand Name) : QUECTEL
UL/7M (Type/Model) : EC25-E
F1in (Type of equipment) : MODULE
1]3::mwlﬂ”"fm".lmﬂumﬂmlasqsIﬂmf : Cellular Mobile (GSM/WCDMA/LTE Module)

(Product Description)

timmmﬁ?ﬂq (Frequency Range) ¢ Tx: See Annex(es)

Rx: See Annex(es)

RAGEGE] (Output Power) : See Annex(es)
FJH a0 (Manufacturer) ¢ Quectel Wireless Solutions Co., Ltd., P.R. China

o a - P
lLﬂ31J’i"HIﬂulﬂﬁ'{ﬂ]ﬁﬂﬂﬁﬂu‘?}‘

AiuvoniledeulnziuI0 : U3EM diaansedind weix H1in
(Applicant)
aviufl Q0 AmAn 2559 asifo (Signature) o
(Date of Issuc) (e ue Tena iaf)

gonnsmsduinmseyalsznoufiamaTnsaunni 1

snmmsunmudonoemsainenasguazmaluladinsauna
o v va e
WUNIHRTHEIM

vl 87 avemalniu 8 ouumaledu syl emg T ngammamiuma 10400 Tna + 66 2271 0151-60 e 321 33 +66 2279 2273
No.87 Soi Phaholyothing, Phaholyothin Rd., Samsennai, Phayathai, Bangkok Thailand 10400 Tel + 66 2271 0151-60 Ext. 321 Fax +66 2279 2273
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S2SHOU SN HOIX 1/1
Certificate of Device
Device x_‘II%I- |o_|%k| 17-C07

Trade Name or Applicant OH E OHL§
Jg‘i EE Jg % T oA
Basic Model Number
J|B EC25-E
Manufacturer/Country of Origin ol E ol
H=XyHZ==7}
Type Identification 2017-C-10
HA7|S o &S LTE+WCDMA
Date of Certification
ETSETY 2017-03-10

This is to certify that the above device is approved on SK telecom's reliability test requirement.
9l BHU2 SK telecom LiF 22| A E DHESI0] QIS EIUSE STLCL

SK telecom

https://www.sktniot.com/spd/special/mdt/net/list/certificate.do?certificate_id=17-C-07 2017-03-13
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TS 3k

— WO LS R A B AT AR A PR 3]
(L& T4#EE ®MEE 99 3k 13 i 401A )
=¥ ¥ BB L AAS R B AR A PR 8]
=% B & M EC25-E
M~ R hé Quectel
x-# i EC25-E
ANF R OB oA LTE900/LTE1800/LTE2500/LTE2600 47 H4a & [PLMN1O (105

.t\
A

(m)

(%)
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HEEITIR) - RAFHE B FE 23.34dBm ~ Tx © 885-915MHz -
1710-1770MHz ~ 2500-2570MHz ~ 2570-2620MHz ~ 2555-2655MHz
Rx : 930-960MHz - 1805-1865MHz - 2620-2690MHz -
2570-2620MHz ~ 2555-2655MHz] ; IMEI : 86110703 : WCDMA FDD
%% [PLMNO8 (105 fF153THR) ~ i A5 & ¥ i oh £ 22.46dBm -
Tx : 1920-1980MHz ~ Rx : 2110-2170MHz ] ; GSM/DCS % %
[PLMNO1 ~ Tx : 890-915MHz ~ Rx : 935-960MHz ~ & A &4t i
2 % 33.16dBm ~ Tx : 1710-1785MHz ~ Rx : 1805-1880MHz ~ & A
B &t ¥ ) h % 29.37dBm ]
¥ & B i : 106 £01 A 16 A s

P —
F O HAR B XAk ; J

l(@ CCAF17Z10080T1

ﬁ#&%#ztﬁ%%ﬁﬁ‘&#&ﬁ&m#iﬂ%?%ﬁﬁz#&%ﬁ#ﬁﬂ&-Eﬂ#ﬁﬁﬂéﬁ#ﬁﬁﬁ$ﬂﬂ#&i'
150 -

FHRAEHFEZEAMER R FTEAZIA REFTSR M FRINES ISEME  HHATEOARME T IR S-AR
FlEpe Rl Al Bz TG A SRS HR8  ERNRaLI0RM KA TTALRRGERSBERL TS RERE
FlEkAMmER Z2ARBAEHEATHE -

BRAFTEAZTHASmRM  FTRARB—F SRS ABLFLER:
LESARFCRAAA R ELENE - LW 0 M MAENPHESRY -

@R ERF CRMABREEHRARLO A AT RMMAY X HEF 0k -
SEFATHFREMEHZAHLBAIREAFTRE -

LR ENLEE S Reg-f Reg R E L R

5.ERILA  EAVE U SRR ADARMCIRS A S R R AR TS E 0 2 TS AT

BAdRFAREFRSH I TEEMREE REREEATEE R TRV LY E AR+ A FH4E  B5 A Hm
-

AFEEWH  RRTE LR+ R R — AL SEFR NS LS ¢ EemE -

A2 S B RE W E R S e 2 i (T A )40 B 4 Mot b B 1006808 & BE 08 NCC-RCB-05/ T 45 45 300 13 4 S 28 M 2%
123838 & WA INCCRCB-05) » it A AT sah e F A 180A »

A B4R Fixed External X 8 + R 3% 3 1.47dBI/GSMIO00, 2.56dBi/DCS1800, 2.13dBI/LTE B3, 1.56dBi/LTE B7, 1.47d8i/LTE B8,
1.56dBi/LTE B38, 1.56dBi/LTE 2555-2655MHz, 2.56dBi/WCDMA B1 -

RIBREAE, R TRW - BEAHRRECFHRETEL | AL BFEFAMAHLRAAEL L Relddmehs -
AFMARFBBEELAN RORERLXE - RESLEREANA TR TG R F N/ TSRS LI Maire L
#1931 £% (LTE700/LTESOD/LTE1800/LTE2500-2600) + 1438 % 4 % $ 1k -

M HAT #) IAA(LTE) 11 do & 4 Tx (L£4T): 885-915MHz » 1710-1770MHz ~ LTE FDD 2500-2570MHz ~ LTE TDD 2570-2620MHz » LTE TDD
2555-2655MHz * Rx [F 47) : 930-960MHz » 1805-1865MHz ~ LTE FDD 2620-2690MHz ~ LTE TDD 2570-2620MHz ~ LTE TOD 2555-2655MHz
FIRE 0 F 4k Tx(LAT) ¢ 703-748MHz » Rx (T47) © 758-803MHz #ifk » ¥ HAAARSE X T - BAF M- M LR Fk% %
e SR KL i Gl R IR -

# B4 €4 GSMI00/1800/WCDMA/FDD-LTE BY/B7/BS /TDD-LTE B3&/LTE 2555-2655MHz 4 4.4+ @

Seite 120



	1 Allgemeines
	1.1 Zum Handbuch

	2 Systemvoraussetzungen
	2.1 Hardware
	2.2 Software

	3 Anschluss
	3.1 Hutschienengehäuse
	3.2 Hutschienengehäuse mit LTE
	3.3 Tischgehäuse
	3.4 Tischgehäuse mit LTE

	4 Inbetriebnahme
	4.1 Zugriff auf das Gerät
	4.1.1 Gerät CONNECT / CONNECT-II
	4.1.2 Gerät CONNECT-CONTROL
	4.1.3 Gerät RUT955 von Teltonika

	4.2 Konfiguration des Geräts
	4.2.1 Option Fernwartung
	4.2.1.1 Grund-Konfiguration
	4.2.1.2 Internet-Konfiguration
	4.2.1.3 Peripherie-Konfiguration
	4.2.1.4 Partner-Konfiguration

	4.2.2 Option Router
	4.2.2.1 Grund-Konfiguration
	4.2.2.2 WAN-Konfiguration
	4.2.2.3 LAN-Konfiguration

	4.2.3 Option IP-Switch
	4.2.3.1 Grund-Konfiguration
	4.2.3.2 Internet-Konfiguration
	4.2.3.3 Peripherie-Konfiguration

	4.2.4 Option Protokollumsetzer
	4.2.4.1 Grund-Konfiguration
	4.2.4.2 Internet-Konfiguration
	4.2.4.3 Peripherie-Konfiguration


	4.3 Verwendung des Geräts
	4.3.1 Option Fernwartung
	4.3.2 Option Router
	4.3.2.1 Übersicht möglicher Anwendungen

	4.3.3 Option IP-Switch
	4.3.3.1 Beispielkonfiguration

	4.3.4 Option Protokollumsetzer
	4.3.5 Option TimeServer
	4.3.6 Option Unified


	5 Bedienelemente
	5.1 Status-LEDs
	5.1.1 Gerät CONNECT / CONNECT-II
	5.1.2 Gerät CONNECT-CONTROL

	5.2 Taster
	5.2.1 Gerät CONNECT / CONNECT-II
	5.2.2 Gerät CONNECT-CONTROL

	5.3 Webserver
	5.3.1 Seitenaufbau
	5.3.2 Zugriffsschutz
	5.3.3 Seite Übersicht
	5.3.3.1 Status
	5.3.3.2 Geräteliste
	5.3.3.3 IP-Umsetzung
	5.3.3.4 IP-Firewall
	5.3.3.5 Kopplungen
	5.3.3.6 Adressen
	5.3.3.7 DHCP-Leases
	5.3.3.8 Partner-Adressen

	5.3.4 Seite Stationen
	5.3.4.1 Liste mit Stationen
	5.3.4.2 Einstellungen einer Station
	5.3.4.3 Diagnose einer Station

	5.3.5 Seite Verbindungen
	5.3.5.1 Status
	5.3.5.2 Konfiguration

	5.3.6 Seite Status
	5.3.7 Seite Konfiguration
	5.3.7.1 System
	5.3.7.2 Zugriffsschutz
	5.3.7.3 Allgemeines
	5.3.7.4 Gerät
	5.3.7.5 Datum und Uhrzeit
	5.3.7.6 Schnittstellen
	5.3.7.7 LTE-Einstellungen
	5.3.7.8 Proxy-Einstellungen
	5.3.7.9 LAN-A- / LAN-Einstellungen
	5.3.7.10 LAN-B- / WAN-Einstellungen
	5.3.7.11 WLAN-(2.4GHz-)Einstellungen
	5.3.7.12 WLAN-5GHz-Einstellungen
	5.3.7.13 USB-LAN-Einstellungen
	5.3.7.14 Bridge-Einstellungen

	5.3.8 Seite Firmware- / Software-Update


	6 Anwendungshinweise
	6.1 Zugriff auf einen Teilnehmer mittels TIA-Portal

	7 Technische Daten
	7.1 CONNECT
	7.2 CONNECT-LTE
	7.3 CONNECT-II
	7.4 CONNECT-II-LTE
	7.5 CONNECT-CONTROL

	8 Zulassungen

